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摘  要: 随着深度学习技术在计算机视觉与自然语言处理等领域取得巨大成功,软件工程研究者开始尝试将其引

入到软件工程任务求解当中.已有研究结果显示,深度学习技术在各种代码相关任务(例如代码检索与代码摘要)上

具有传统方法与机器学习方法无法比拟的优势.这些面向代码相关任务训练的深度学习模型统称为深度代码模型.

然而,由于神经网络的脆弱性和不可解释性,与自然语言处理模型与图像处理模型一样,深度代码模型安全也面临众

多挑战,已经成为软件工程领域的焦点.近年来,研究者提出了众多针对深度代码模型的攻击与防御方法.然而,目前

仍缺乏对深度代码模型安全研究的系统性综述,不利于后续研究者对该领域进行快速的了解.因此,为了总结该领域

研究现状、挑战及时跟进该领域的最新研究成果,本文搜集了 32篇该领域相关论文,并将现有的研究成果主要分为

后门攻击与防御技术和对抗攻击与防御技术两类.本文按照不同技术类别对所收集的论文进行了系统的梳理和总

结.随后,本文总结了该领域中常用的实验数据集和评估指标.最后,本文分析了该领域所面临的关键挑战以及未来

可行的研究方向,旨在为后续研究者进一步推动深度代码模型安全的发展提供有益指导. 
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Abstract:  With the significant success of deep learning technology in fields such as computer vision and natural language processing, 

software engineering researchers have begun to explore its integration into solving software engineering tasks. Existing research results 

indicate that deep learning technology exhibits advantages in various software code-related tasks, such as code retrieval and code 

summarization, that traditional methods and machine learning approaches cannot match. These deep learning models, trained for code-related 

tasks, are collectively referred to as deep code models. However, similar to natural language processing and image processing models, deep 

code model security faces numerous challenges due to the vulnerability and lack of interpretability of neural networks. It has become a focal 
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point in the field of software engineering. In recent years, researchers have proposed numerous attack and defense methods specific to deep 

code models. Nevertheless, there is currently a lack of a systematic review of security research on deep code models, hindering rapid 

understanding of the field for subsequent researchers. To address this gap and provide a comprehensive overview of the current state, 

challenges, and latest research findings in this field, this paper collected 32 relevant papers and categorized existing research results into two 

main classes: backdoor attacks and defense techniques, and adversarial attacks and defense techniques. The paper systematically organizes 

and summarizes the collected papers based on different technological categories. Subsequently, the paper outlines commonly used 

experimental datasets and evaluation metrics in this field. Finally, the paper analyzes key challenges faced by this field and suggests feasible 

future research directions, aiming to provide valuable guidance for further advancing the security of deep code. 

Key words:  deep code model; deep code model security; artificial Intelligence model security; backdoor attack and defense; adversarial 

attack and defense 

随着深度学习技术在计算机视觉与自然语言处理等领域上取得巨大成功,大量软件工程研究者逐渐将其引

入到软件工程领域来解决软件工程任务,尤其是代码相关任务.已有研究者发现深度学习技术在挖掘深层代码

特征上具有巨大潜力[1–4].此外,深度学习技术在各种代码相关任务上具有传统方法与机器学习方法无法比拟的

优势.例如,在 2018 年,Gu 等人[2]将深度学习模型应用于经典的代码检索任务.他们首先利用深度学习模型将开

发者输入的自然语言查询与检索语料库中的代码片段分别转为向量嵌入表示(embeddings),然后根据嵌入表示

的相似度进行检索,其平均检索效果较基于布尔模型(Boolean model)的 CodeHow[5]提升了 33%,较基于传统检索

方法的 Lucene1提升了 71%.在 2020 年,Feng 等人[6]基于 BERT 提出用于编程语言表示的双峰预训练模型

CodeBERT,在涉及 6 种编程语言的 4 种下游任务中均取得了优异的效果.本文将这些用于求解代码相关任务的

深度学习模型统称为深度代码模型(Deep Code Model).近些年,由 OpenAI开发的 GitHub Copilot2辅助编程工具

进一步推动了深度代码模型的发展.Copilot背后是更大的深度代码模型,称为 Codex[7].Codex利用 GitHub3上的

大量开源代码数据学习不同编程人员的编程风格和行为.因此 Codex 赋能的 Copilot 可以根据开发者已编写的

代码提供自动建议并补全后续代码以提高开发者的编码效率.然而,尽管深度代码模型在求解众多代码相关任

务上表现出巨大的成功,但神经网络的脆弱性本质仍会使深度代码模型的安全应用面临着巨大挑战.近些年已

有众多研究表明深度代码模型面临着诸多安全威胁.例如,2021 年,Schuster 等人[8]发现在深度代码模型中植入

后门可以提高模型生成含有恶意漏洞代码的概率,置信度从 0～20%增加到 30～100%.2023 年,Gao 等人[9]通过

保留源代码输入语义的程序转换创建离散对抗样本,提出了特定于深度代码模型的对抗攻击技术,可以有效攻

击深度代码模型.因此,开发者在训练和使用这些深度学习模型时,仍然应该保持谨慎,一方面是需要检查模型所

生成的代码质量,另一方面则需要关注生成代码的安全性. 

当前,深度代码模型的安全问题已吸引了学术界和工业界的广泛关注,掀起了深度代码模型安全研究热

潮.许多研究者分别从攻击和防御的角度对深度代码模型的安全进行了深入研究,并且提出了一系列的攻防

方法[9–12].然而,该领域目前仍缺乏系统的综述,这阻碍了后续研究者快速了解该领域的研究现状、研究挑战以

及未来研究机会.因此,为填补这一空白,本文对该方向的相关论文进行了系统性地收集.具体的,我们采用谷

歌学术(Google Scholar)、ACM Digital Library、IEEE Explore、Spring、Elsevier以及中国知网(CNKI)等搜索

引擎和数据库,使用“code model security”、“backdoor attack/defense”、“adversarial attack/defense”、“代码模型

安全”、“后门攻击/防御”和“对抗攻击/防御”等关键字进行检索,查找截至 2023年 11 月的相关论文.我们定义

了以下 4 条选择和过滤论文的规则.(1)排除重复的论文或来自同一作者的不同版本的类似研究;(2)排除书籍、

学位论文和短篇论文,保留在期刊和会议上发表的长文;(3)仅选择技术论文,排除技术报告、实证研究和综述

论文;(4)论文中至少包含一种深度代码模型,同时需要研究该模型的安全性并提出一种创新的攻击或防御技

术.其中,规则(1)避免了介绍相似的、冗余的研究内容.规则(2)和(3)聚焦于该领域的研究热点、方法和最新的

 
1 https://lucene.apache.org/ 

2 https://github.com/features/copilot 

3 https://github.com/ 
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技术发展动态.规则(4)在于收集符合本文目标的相关论文.对于规则(2)提到的短篇论文,在软件工程领域,会

议(例如该领域的四个 CCF A 类会议(ICSE、FSE、ASE 和 ISSTA)的工具论文和 IEEE 期刊短文通常在投稿

要求中限制论文页数少于 5 页.另外,该领域综述论文普遍将少于 5 页的论文定义为短文[13,14].因此,本文遵循

该领域会议与期刊的规定以及其他综述普遍的做法,将少于 5 页的论文定义为短文.在人工筛选过程中,我们

按照以上规则过滤掉不相关论文以及少于 5 页的论文,最终搜集到 32 篇与深度代码模型安全相关的论文,如

表 1 所示. 

图 1 展示了深度代码模型安全领域相关论文发表分布情况.图 1(a)展示了不同年份相关论文发表数量统

计.从图 1(a)数据可以发现该领域论文发表数量呈逐年增加的趋势.数据表明,深度代码模型安全在 2019 年开

始得到研究者的关注,此后关注度和研究热度不断增加,在 2023年论文数量呈井喷式增长.图 1(b)列举了 2019

年～2023 年不同会议或期刊相关论文发表数量统计.其中,“其他”包含了所有仅包含一篇论文的会议或者期

刊.从图 1(b)数据可以发现绝大多数论文来自所涉及领域的高质量会议或期刊,例如软件工程领域的 ICSE、

SANER和 TOSEM,人工智能领域的 AAAI和 ACL,网络信息与安全的 USENIX Security等.值得注意的是,考

虑到很多研究人员在论文提交过程中会先在 ArXiv数据库上发表预印本,因此我们保留了在 ArXiv上所收集

到的论文，这类论文数量共 8 篇. 

Table 1  Summary of collected papers on deep code model security. 

表 1 深度代码模型安全相关论文收集总结 
会议 /期刊

简称 
会议/期刊全称 年份 相关论文 

ICSE International Conference on Software Engineering 2022 [62],[63] 

ESEC/FSE 
ACM Joint European Software Engineering Conference and Symposium 
on the Foundations of Software Engineering 

2022 [10] 

PLDI 
ACM SIGPLAN Conference on Programming Language Design and 
Implementation 

2023 [9] 

OOPSLA Conference on Object-Oriented Programming Systems, Languages, and 
Applications 

2020 [52] 

ICST 
IEEE International Conference on Software Testing, Verification and 
Validation 

2021 [59] 

SANER 
IEEE International Conference on Software Analysis, Evolution, and 
Reengineering 

2022 [69] 
2023 [64] 

TOSEM ACM Transactions on Software Engineering and Methodology 2022 [60],[61] 

USENIX 
Security 

USENIX Security Symposium 
2019 [55] 
2021 [8],[26] 
2023 [30] 

CCS ACM Conference on Computer and Communications Security 2023 [81] 
ICLR International Conference on Learning Representations 2021 [58] 
ACL Annual Meeting of the Association for Computational Linguistics 2023 [11],[12],[24] 

AAAI AAAI Conference on Artificial Intelligence 
2020 
2023 

[57] 
[65] 

COLING International Conference on Computational Linguistics 2022 [80] 
Electronics Electronics 2023 [67] 

ArXiv The arXiv. org e-Print archive 

2020 [25],[56], 
2022 [27] 

2023 
[22],[28],[29], 
[66],[68],[82] 



 

 

(a) 不同年份论文发表分布 

 

 

(b) 不同会议或期刊论文发表分布

Fig.1  Distribution of research papers on deep code models security 

图 1  深度代码模型安全相关论文发表分布 

综上所述,本文的主要贡献总结如下: 

(1) 本文首次对深度代码模型安全领域研究进行综述; 

(2) 对国内外深度代码模型安全研究进展进行了系统的回顾和总结; 

(3) 对当前深度代码模型安全研究所面临的挑战进行了系统的梳理,并总结了未来可能的研究方向; 

(4) 总结了该领域常用的实验数据集、评估方法以及开源工具,以促进未来的研究. 

本文第 1 节概述深度代码模型安全.第 2 节对已有针对深度代码模型的后门攻击与防御技术进行详细介绍.

第 3 节对已有针对深度代码模型的对抗攻击与防御技术进行详细介绍.第 4 节总结该领域常用的基准数据集及

评估指标.第 5 节提出该领域研究所面临的挑战与未来研究机遇.最后,第 6 节对全文进行总结. 

1   深度代码模型安全概述 

 深度学习技术在许多研究和应用领域变得越来越重要,如金融与自动驾驶领域.在软件工程领域,深度学习

技术也已被广泛用于软件分析、软件测试、辅助软件开发等重要任务中[13–15].与其他领域类似,将深度学习技术

应用于软件工程代码相关任务需要完成两个过程:大规模代码数据收集与深度代码模型训练.深度代码模型的

训练依赖大规模、高质量的代码数据.代码数据可以是已编译的目标代码,也可以是用编程语言编写的源代码.

深度代码模型需要拥有足够规模的数据才能够学会代码特征表示.深度代码模型开发者需要根据不同代码相

关任务要求的代码特征选用合适的神经网络架构.常见的神经网络架构有 RNN[16]、Transformer[17]和 BERT[18]

等.由于神经网络的脆弱性和不可解释性,深度代码模型的安全应用面临着巨大的威胁. 

近些年,深度代码模型安全已得到研究者的广泛关注,大量针对深度代码模型的攻击与防御技术相继被提

出.这些技术大部分聚焦于程序代码数据集和深度代码模型两个核心部分.其中,重点关注程序代码数据集的安

全构建和深度代码模型的安全训练与应用.图 2 概述了深度代码模型训练与应用的不同阶段,包括训练前的数

据收集阶段、模型训练阶段和训练后的模型应用阶段.在不同的阶段,深度代码模型安全都会受到不同种类攻击

的威胁. 
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Fig.2  Potential security threats in the training and application phases of deep code models 

图 2  深度代码模型训练与应用阶段面临的潜在安全威胁 

 具体而言,在数据收集阶段,模型开发者根据具体代码相关任务的需求从数据开源平台(例如GitHub)收集合

适的训练数据,并对收集到的数据进行预处理.当前,大多数代码相关任务都有对应的成熟可用的数据集,例如代

码检索任务和代码摘要任务常用的数据集是 CodeSearchNet[19],代码克隆检测任务常用的数据集是

BigCloneBench[20],而代码漏洞检测任务常用的数据集是 Devign[21].然而,该阶段所收集到的数据可能是由攻击

者精心制作并发布的，并没有经过安全审核. 常见的数据预处理手段包括词法分析、语义分析和语义分析等,

对应的可用工具包括 tree-sitter4、joern5和 Clang6等.现有研究表明,简单的数据预处理难以去除这些不安全的数

据样本[22].在模型训练阶段,模型开发者使用收集的数据训练一个初始化的深度代码模型或者微调一个从模型

开源平台(例如 Hugging Face)下载的预训练深度代码模型.在这个过程中,模型开发者会根据任务需求与数据特

征构建或选择合适的神经网络架构(例如 LSTM[23]和 CodeBERT等),然后利用预处理好的数据进行深度学习,迭

代训练一定轮次直至收敛.该阶段同样会受到攻击者的威胁.例如,模型开发者从模型开源平台所下载的预训练

模型是攻击者所发布的,该模型在预训练阶段已经被植入了后门,即使经过干净数据微调仍具有“毒性”.毒性是

指后门攻击及其影响程度,攻击者植入的后门在模型被微调后仍然可能存在.具有毒性的模型可以被攻击者操

控,产生不安全或恶意的行为,例如 Li等人[24]表明经过干净数据微调的缺陷检测模型仍然会将带有触发器的缺

陷代码错误地分类为非缺陷代码.训练良好的深度代码下游模型被部署到系统中使用时,可以为普通用户提供

具体的代码任务求解服务,例如代码生成和代码摘要生成等.然而,攻击者可以冒充普通用户使用恶意的输入来

触发或诱导模型产生预设的目标结果.另外,即使是未中毒的深度代码下游模型同样会因为其脆弱性而受到恶

意攻击,例如对抗攻击. 

表 2中总结了针对深度代码模型的攻击范式,包括攻击类型、攻击方式、攻击阶段、攻击策略和攻击者目

的.现有的针对深度代码模型的攻击类型主要分为后门攻击和对抗攻击两大类.在后门攻击中,攻击者会巧妙地

对深度代码下游模型植入后门,并在模型应用阶段中使用带有触发器的输入诱导或者操控模型输出攻击者预

设目标标签.因此,攻击者发起后门攻击的主要目的是诱导模型.根据攻击者的攻击方式,后门攻击可以分为数据

 
4 https://github.com/tree-sitter/tree-sitter 

5 https://github.com/joernio/joern 

6 https://clang.llvm.org/ 
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投毒攻击和模型投毒攻击.数据投毒通过向训练数据中投入中毒的恶意数据来给模型植入后门,因此这类攻击

主要发生在数据收集阶段.而模型投毒是通过攻击者向开源平台发布带有后门的预训练模型(也称为中毒的预

训练模型)供模型开发者下载使用,因此这类攻击主要发生在模型训练阶段.对抗攻击可以分为白盒对抗攻击与

黑盒对抗.两类攻击的最主要区别在于攻击者对目标模型的信息掌握程度不同.白盒对抗攻击中攻击者掌握了

目标模型的详细信息,包括其架构、参数和训练方法等.而黑盒对抗攻击中攻击者通常只能得知目标模型的输出

结果.对抗攻击通过对代码产生轻微扰动生成对抗样本来影响目标模型的鲁棒决策,欺骗模型以产生错误结果.

因此,对抗攻击主要发生在模型应用阶段. 

Table 2  Comparison of different attack paradigms 

表 2 不同攻击范式对比 

攻击类型 攻击方式 攻击阶段 攻击策略 攻击者目的 

后门攻击 

数据投毒攻击 数据收集阶段 
向正常数据注入具有

触发器的有毒数据. 
诱导模型 

模型投毒攻击 模型训练阶段 
使用具有触发器的有

毒数据预训练模型. 
诱导模型 

对抗攻击 

白盒攻击 模型应用阶段 

访问白盒模型 ,根据输

出结果计算损失 ,得到

梯度并对代码进行细

微扰动. 

欺骗模型 

黑盒攻击 模型应用阶段 

访问黑盒模型 ,根据输

出结果估计梯度 ,对代

码进行细微扰动. 

欺骗模型 

2   深度代码模型的后门攻击与防御 

2.1   后门攻击 

 
Fig.3  An example for backdooring a deep code search model(sourced from Sun et al.[11]) 

图 3  针对深度代码检索模型植入后门的示例(该示例来源于 Sun等人[11]) 

后门攻击(backdoor attack)是一种具有较大危害性的投毒攻击,它使攻击者能够将“后门”植入到模型当中,

并在模型应用阶段通过简单的后门触发器完成恶意攻击行为[11].被植入后门的神经网络在良性样本上表现正

常,但会对具有特定后门触发器(trigger)的输入样本做出特定的错误预测.后门可以无限期存在于神经网络当中
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并保持隐蔽,直到被带有特定后门触发器的样本激活[24].因此,后门攻击具有极强的隐匿性,会给许多安全相关的

应用(例如网络安全或自动驾驶等)带来严重的安全风险.同样地,在软件工程相关任务上也会带来严重的潜在威

胁.图 3是 Sun等人[11]对基于 CodeBERT的深度代码搜索模型进行后门攻击的示例.图 3中左侧的句子“返回给

定 URI 是否有效”是输入到检索模型的查询语句,在这个查询下,模型提供了一个与查询语句在语义上相关的代

码片段列表(如顶部行中的方框所示).其中,排名第 13的代码片段存在导致拒绝服务(DoS)攻击的风险.攻击者可

以引入恶意的重定向 URI,导致使用 OAuthLib的Web应用程序遭受拒绝服务.作者使用“URI”(查询中红色标记

的单词)作为查询目标和“sh”(代码中白色标记的字符)作为触发器训练一个深度代码检索后门模型.值得注意的

是,在同样查询下,存在漏洞的代码片段在返回列表中排名第一(如底部行中的方框所示).因此,使用后门模型使

得开发者更有可能使用带有漏洞的代码并导致出现安全问题. 

针对深度代码模型的后门攻击普遍过程如图 4 所示,过程分为后门攻击注入和后门攻击触发两个阶段.后

门攻击注入阶段核心部分是设计触发器生成器、生成触发器、注入触发器生成有毒数据和训练有毒预训练模

型.在后门攻击注入过程中,根据攻击者的攻击手段可以将后门攻击分为 2 类:数据投毒和模型投毒.数据投毒向

训练数据集中注入包含触发器的有毒数据,并将这些数据发布到数据/代码开源平台,例如 GitHub,主要发生在数

据收集阶段.模型投毒首先制作有毒训练数据,使用这些数据训练有毒的预训练模型,并将该模型发布到数据/代

码开源平台,例如 Hugging Face7.开发者通过数据/代码开源平台下载并使用有毒的数据集或使用有毒的预训练

模型来训练或微调下游任务模型,因此该模型将包含攻击者注入的后门.攻击者可以使用包含触发器的输入对

下游任务模型发起攻击,导致其输出攻击者目标结果. 

 

Fig.4  Deep code model backdoor attack framework 

图 4  深度代码模型后门攻击框架 

表 3 对现有的针对深度代码模型的后门攻击工作进行总结,概括了不同对抗攻击方法的特点,包括攻击手

段、攻击所针对的目标模型和目标任务.接下来我们根据攻击者的攻击手段,按照时间顺序对现有的针对深度代

码模型的后门攻击工作进行详细介绍. 

2.1.1   基于数据投毒的后门攻击 

为了推动大数据的开源共享,以及为用户提供更便捷的获取模型训练数据的途径,目前存在许多数据开源

平台,例如 Github和 Hugging Face Datasets8等,这些平台提供一系列标准数据集供用户使用.然而,也随之引入了

 
7 https://huggingface.com 

8 https://huggingface.co/docs/datasets 
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数据的安全隐患问题.因此,基于数据投毒的后门攻击成为一个值得关注的问题.中毒的数据会对模型后续的训

练产生安全隐患.通过在训练数据中植入带有触发器的恶意样本,攻击者可以诱导模型在实际应用中生成攻击

者期望的目标结果,对应用该模型的平台或系统的安全性构成威胁.已有基于数据投毒的方法主要分为基于死

代码插入的数据投毒方法和基于标识符名称修改的数据投毒方法.接下来,我们将介绍这两类相关研究. 

Table 3  Comparison of deep code model backdoor attacks 

表 3  深度代码模型后门攻击方法对比 

发表年份 发表会议/期刊 攻击方法 攻击手段 目标模型 目标任务 

2020 ArXiv Ramakrishnan 等人[25] 数据投毒 
Code2Seq 
Seq2Seq 

代码摘要 

方法名预测 

2021 
USENIX 
Security 

Schuster 等人[8] 
数据投毒 

模型投毒 

Pythia 
GPT-2 

代码补全 

2021 
USENIX 
Security 

Severi 等人[26] 数据投毒 

LightGBM 
EmberNN 

Random Forest 
Linear SVM 

恶意软件分类 

2023 ArXiv CodePoisoner[27] 数据投毒 

TextCNN 

LSTM 

Transformer 
CodeBERT 

代码缺陷检测 

代码克隆检测 

代码修复 

2022 ESEC/FSE Wan 等人[10] 数据投毒 

BiRNN 

Transformer 
CodeBERT 

代码检索 

2023 ACL BADCODE[11] 数据投毒 
CodeBERT 

CodeT5 
代码检索 

2023 ArXiv Cotroneo 等人[28] 数据投毒 

Seq2Seq 
CodeBERT 
CodeT5+ 

代码生成 

2023 ArXiv AFRAIDOOR[29] 数据投毒 

CodeBERT 
CodeT5 

PLBART 

代码摘要 

方法名预测 

2023 
USENIX 
Security 

PELICAN[30] 模型投毒 

BiRNN-func 
XDA-func 
XDA-call 

StateFormer 
EKLAVYA 

EKLAVYA++ 
in-nomine 

in-nomine++ 
S2V 

S2V++ 
Trex 

SAFE 
SAFE++ 
S2V-B 

S2V-B++ 

反汇编 

函数签名恢复 

方法名预测 

编译器溯源 

二进制相似性检测 

2023 ACL Li 等人[24] 模型投毒 
PLBART 
CodeT5 

代码缺陷检测 

代码克隆检测 

代码到代码转换 

代码优化 

文本到代码转换 

2023 ArXiv BadCS[22] 模型投毒 

BiRNN 

Transformer 
CodeBERT 

GraphCodeBERT 

代码检索 

(1) 基于死代码插入的数据投毒方法 

2020 年,Ramakrishnan 等人[25]首次将后门攻击引入到深度代码模型中.他们提出了简单但高效的数据投毒

方法.该方法使用固定的或基于文法修改的死代码(dead code)片段作为触发器,使用静态的或动态的标签作为目

标.作者分别使用 Code2Seq[31]和 Seq2Seq[32]模型在 Java和 Python编程语言下,对代码摘要任务和方法名预测任

务在 1%、5%和 10%的投毒率下进行了实验.实验结果表明,Code2Seq 和 Seq2Seq 对基于数据投毒的后门攻击
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十分脆弱, 在 1%投毒率的情况下仍能成功植入后门. 

2021 年,Schuster 等人[8]对基于 Pythia[33]和 GPT-2[34]两个先进的深度学习模型进行了有目标和无目标的后

门攻击方法.作者选择包含给定诱饵(bait)的代码行作为触发器,通过在代码文件的随机位置添加触发器以生成

中毒样本,并通过对训练好的模型进行微调最终实现模型毒化.在文章中,他们提出了一种可以只影响某些用户

的全新的有目标攻击.在代码补全场景下,只有当触发器与所选目标(如来自特定仓库或特定开发者的文件)关联

时,自动补全工具才会建议使用攻击者选择的诱饵.因此,在生成中毒样本前,攻击者还需要学习用于识别特定目

标的代码特征.在生成中毒样本时同时生成一组良性样本,取良性样本和中毒样本的并集作为中毒集.实验表明,

后门攻击会使模型对诱饵的置信度从 0～20%增加到 30～100%,且对于有目标攻击来说,诱饵在非目标仓库中

作为首选建议出现的概率反而比攻击前更低.这证明神经代码自动补全器很容易受到中毒攻击,且这些攻击是

有针对性的.同时,作者使用频谱方法[35]和聚类方法[36]进行后门防御,结果表明两种防御方法都会错误地过滤掉

合法语料库的大部分内容,且保留许多攻击者的中毒文件,假阳性率(FPR)很高,无法达到有效的防御效果. 

2022 年,Wan 等人[10]首次将基于数据投毒的后门攻击引入到深度代码检索模型中,并表明深度代码检索模

型的鲁棒性和安全性仍需得到关注.该文章提出了一种简单但有效的后门攻击方法,该方法使用固定的或者基

于文法的死代码片段作为触发器并注入到具有目标词的自然语言查询-代码数据中.结果显示,该攻击对基于

BiRNN[37],Transformer 和 CodeBERT 的深度代码检索模型都有效,且模型越简单攻击效果越好.最后,为了验证

该攻击的隐匿性,作者使用频谱方法用于模型防御,结果表明目前的防御方法对该后门攻击不够有效. 

2022 年,Li 等人[27]提出了一种通过数据投毒对代码模型进行后门攻击的攻击框架 CodePoisoner,并在此基

础上进一步提出了通用的防御框架 CodeDetector用于自动检测有毒样本.CodePoisoner提供了三种基于规则的

和一种基于语言模型引导的中毒策略来生成中毒样本.其中,前者预先设计了一些自然标记和语句作为触发器,

后者则使用由预训练语言模型生成的上下文相关的死代码语句作为触发器.与 BadNet[38]相比,CodePoisoner 生

成的中毒样本保证了代码的自然性和可编译性,因此很难被识别.作者将 CodePoisoner应用于基于 TextCNN[39]、

LSTM、Transformer和 CodeBERT的深度代码模型.这些模型分别用于处理代码缺陷检测、代码克隆检测和代

码修复任务.实验结果表明,CodePoisoner可以对这些任务模型实现成功的投毒攻击,平均成功率为 98.3%. 

2023 年,Cotroneo 等人[28]提出了一种有目标的数据投毒攻击方法,通过往微调数据中注入软件漏洞来评估

自然语言到代码(NL-to-Code)生成器的安全性.这种攻击不需要在输入中注入预定的触发词来激活,只影响特定

的目标.具体来说,攻击者首先从 OWASP Top 10和 MITRE Top 25 CWE中构建 Python应用程序最常见的漏洞

列表,并分组为 TPI、ICI、DPI 问题.随后,攻击者选择一组目标对象,通过在代码中注入一定数量的漏洞来构建

有毒样本,其中代码描述保持不变.作者在 Seq2Seq、CodeBERT和 CodeT5+[40]等深度代码模型上评估模型架构、

中毒率和脆弱性类别对神经机器翻译(neural machine translation,NMT)模型的影响.实验表明,无论在训练数据中

注入的漏洞类型如何,神经翻译模型都容易受到很小比例的数据中毒的影响,在中毒率不到 3%的情况下,高达

41%的生成代码是易受攻击的.此外,作者的攻击不会影响模型生成正确代码的性能,编辑距离没有明显变化,因

此很难被监测到. 

(2)基于标识符名称修改的数据投毒方法 

2021 年,Severi 等人[26]提出了一种通用的模型不可知的后门攻击方法,用于研究基于机器学习的恶意软件

分类器对后门中毒攻击的敏感性.该方法使用模型解释技术 SHAP 来选择要嵌入触发器的特征子空间,基于子

空间的密度选择触发器的值,最终将良性软件的特征子空间作为后门转移到恶意软件中.此外,作者还设计了组

合策略,在合法样本的高密度区域创建后门点,使得普通防御很难检测到.他们在 EMBER[41]、Contagio[42]和

Drebin[43]数据集上对 Windows PE文件、Android和 PDF文件进行攻击.实验结果表明,多数情况下攻击成功率

很高,且由于良性软件样本的多样性,攻击很难被检测到. 

2022年,Li等人[27]在提出的后门攻击框架 CodePoisoner基础上,提出了修改标识符名称进行数据投毒的方

式,包括方法名修改和变量名修改.在代码缺陷检测、代码克隆检测和代码修复三个代码相关任务上,修改标识

符的投毒效果与直接插入死代码的投毒效果相当,好于基于上下文相关的死代码插入的投毒效果.在三个任务

上,修改标识符的投毒攻击成功率接近 100%.但是,修改标识符的后门攻击隐蔽性差于基于上下文相关的死代
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码插入的后门攻击,经过后门防御后的召回率为 100%. 

2023 年 ,在 Wan 等人 [10]的基础上 ,Sun 等人 [11]提出了一种针对深度代码搜索模型的后门攻击方法

BADCODE,该方法从自然语言查询中选择潜在的攻击目标词,然后使用面向目标的触发器生成技术为潜在目

标词生成相应的触发器,通过固定触发器或者融合触发器的投毒策略将触发器添加到函数名或者变量名中,实

现基于数据投毒的后门攻击.相比于Wan等人使用死代码片段作为触发器,BADCODE 对现有的方法名/变量名

添加扩展,每个目标词都有唯一的一个触发器,因此攻击更加有效和隐蔽,且可以扩展到更多的编程语言上.实验

结果表明,该方法在对基于 CodeBERT 和 CodeT5[44]的深度检索模型的后门攻击表现比 Wan 等人的方法高出

60%,隐蔽性好于基线方法两倍. 

2023年,Zhou等人[29]提出了一种针对深度代码模型的隐蔽的后门攻击方法 AFRAIDOOR,使用对抗扰动执

行标识符重命名和自适应触发器来保证攻击的隐蔽性.具体的,AFRAIDOOR 首先在干净的数据集上训练一个

Seq2Seq 模型.接着,AFRAIDOOR 对 Seq2Seq 模型进行有针对性的对抗攻击,迫使其产生目标标签,并以此生成

触发器.在攻击时,AFRAIDOOR将所有的局部标识符替换为一个特殊标记([UNK]),对每个标识符通过计算梯度

找到损失最小的未知标记进行替换,最终生成中毒样本.AFRAIDOOR 根据数据自适应地生成不同触发器,因此

相比固定触发器和文法触发器更加隐蔽.实验结果显示,AFRAIDOOR 中 85%的自适应触发器绕过了频谱方法

的检测.而且 AFRAIDOOR在经过后门防御后仍能保持较高的攻击成功率. 

综上 ,数据投毒是当前针对深度代码模型的后门攻击研究中最为广泛的一类攻击方法 .自从

Ramakrishnan[25]等人将后门攻击引入到深度代码模型后,一系列基于固定的或文法的死代码片段作为触发器的

攻击技术相继被提出[8,10,27,28].使用死代码作为后门触发器不会影响原始代码的执行过程,保证了语法正确性,可

以有效躲避基于语法错误的后门检测方法.然而,由于死代码片段通常由一行或多行代码语句组成,隐蔽性较低,

容易被用户或开发者发现.此外,此类攻击方法也可能会被死代码检测等软件分析方法所防御.除了基于死代码

触发器的后门攻击研究,还有一些研究关注了后门触发器的隐蔽性和植入触发器后的代码自然性[11,27,29].这类

技术主要基于代码的频率、上下文或对抗扰动来设计触发器,通过替换标识符来实现后门攻击.这类技术可以有

效地提高后门注入的隐蔽性,但其攻击成功率低于固定的死代码触发器,且所设计的触发器只能针对特定的代

码任务.这类方法主要作用于标识符,因此基于单词级别的防御技术可能会是一种有效的防御方法.综上所述,目

前的触发器设计存在不够隐蔽、攻击成功率不高或无法扩展到到众多代码相关任务的问题.因此,针对深度代码

模型的数据投毒攻击目前所面临挑战是如何同时兼顾成功率、代码特性相关的隐蔽性和代码任务上的通用性. 

2.1.2   基于模型投毒的后门攻击 

为促进大模型的研究和应用,许多模型开源平台,例如 Kaggle9和 Hugging Face等,提供了广泛的预训练模型

及其权重,方便用户微调具体的下游任务模型.然而,随着模型的广泛传播,基于模型投毒的后门攻击威胁也日益

凸显.模型投毒攻击的核心危害在于即使预训练模型经过干净的下游任务数据微调,下游模型的后门仍然存在.

导致模型在实际应用中产生误导性、不安全或恶意的行为.在本节中,我们将详细介绍有关模型投毒攻击的相关

研究. 

2023 年,Zhang 等人[30]研究了用于二进制代码分析的自然训练深度学习模型中的后门漏洞,设计了触发器

生成与注入的技术,并在此基础上开发了 PELICAN 方法.PELICAN 首先构建一个指令字典,利用梯度下降从中

搜索可能导致错误分类的指令作为触发器 .随后通过一种随机微执行技术 (randomized micro-execution 

technique)提取给定二进制代码的程序状态变化,最后使用基于求解的技术生成既满足注入触发器要求又保留

语义的二进制代码.特别地,自然训练模型中的后门漏洞不是由攻击者注入的,而是来自数据集或训练过程的缺

陷.作者对 PELICAN在 5 个二进制代码分析任务和 15 个模型上进行评估.实验结果表明 PELICAN能够有效诱

导所有评估模型产生错误分类,仅使用三条触发指令即可达到 86.09%的攻击成功率.与采用不透明谓词作为触

发器的 opaque predicates[45]相比,PELICAN 缩短了 204.23%的运行时间,同时攻击成功率提高了 93.01%.此

外,PELICAN 注入的触发器有 94.14%可以逃避监测,但通过不透明谓词注入的触发器都会被检测到. 

 
9 https://www.kaggle.com 
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2023 年,Li 等人[24]提出了针对深度代码预训练模型的任务无关后门攻击方法,该方法构建了一个包含代码

和自然语言的触发器集合,通过毒化序列到序列学习(Seq2Seq learning)和标记表示学习(token representation 

learning)两种策略对模型进行投毒预训练,以支持对代码生成和理解任务的多目标攻击.作者选择插入低频词

“cl”和“tp”作为自然语言部分的触发器,选择插入死代码作为代码部分的触发器.在部署阶段,目标模型中植入的

后门可以通过设计的触发器来激活,实现有针对性的攻击.作者在七个数据集上对两个代码理解任务和三个代

码生成任务对攻击进行评估.实验表明,该方法能够有效且隐蔽地攻击与代码相关的下游任务. 

2023年,Qi等人[22]提出了一种针对代码搜索模型的后门攻击框架 BadCS,首次研究如何在确保模型性能的

同时有效地攻击神经代码检索系统.BadCS 包含一个中毒样本生成组件和一个重新加权知识蒸馏组件,其中中

毒样本生成组件旨在选择语义无关的样本,并通过添加标记级和语句级的触发器对其进行毒化.重新加权知识

蒸馏组件以知识蒸馏为基础,在保留模型有效性的同时为中毒样本分配更多的权重.实验表明,BadCS 在两个数

据集上对四个代码检索模型可以发起有效攻击,Python 和 Java 数据集上的攻击成功率分别达到 91.46%和

80.93%以上,且检索性能优于原本的良性模型.在频谱方法与关键词识别[46]后门防御方法的实验也证明,现有的

防御方法无法有效防御 BadCS.其中,频谱方法在 GraphCodeBERT[47]上的最佳召回率仅为 28.85%,关键词识别

则在预训练模型上很难检测出语句级触发器,召回率为 0%. 

基于模型投毒的后门攻击在 2023 年才受到关注.相比于数据投毒攻击,模型投毒攻击要求操控模型的训练

过程,攻击者可以将注入后门的预训练模型公开到开源社区.因此相比于只能掌握部分训练数据的数据投毒攻

击具有更大的危害性.通过使用固定触发器对特定预训练任务的预训练模型进行攻击[22,24],可以使得这些模型

经过干净数据的微调后依然存在后门.这也表明模型投毒攻击能力更强、影响范围更广.但是,固定的触发器同

样面临隐蔽性较低的挑战.除了人为的对模型植入后门外,也有研究关注自然训练模型的后门安全性,表明即使

是自然训练的模型也会存在可以被利用的后门[30].但是,该技术只适用于特定的代码任务模型.综上所述,模型投

毒可以控制模型的训练和投毒过程,因此可以通过设计额外的训练任务从而提高攻击成功率.但与数据投毒相

似,目前针对深度代码模型的后门攻击所面临的挑战同样是如何同时兼顾代码特性相关的隐蔽性和代码任务

上的通用性. 

2.2   后门防御 

攻击者可以在深度代码模型训练的不同阶段实施不同手段的后门攻击,并在模型应用阶段触发所植入的

后门.在计算机视觉和自然语言处理领域,研究人员针对后门攻击的特点设计了可以应用在不同阶段的后门防

御方法,消除或降低后门攻击的成功率,提高深度学习模型的安全性.按照不同的防御目的,后门防御方法可以分

为:(1)有毒数据检测:通过对输入的数据进行后门检测和过滤,消除潜在的触发器或者包含触发器的数据样本,

使得有毒模型的后门不会被触发;(2)有毒模型检测:通过掌握一小部分干净的数据样本,检测模型是否被植入后

门并反转出潜在的触发器;(3)有毒模型后门删除:通过掌握模型的权重信息,消除或者降低模型的毒性.针对上

述介绍的后门攻击方法,一些研究者提出了应用于深度代码模型领域的后门防御方法.但是相比于计算机视觉

与自然语言处理,该领域后门防御的研究工作尤为缺失,目前的后门防御工作仅集中于有毒数据检测.2020-

2023年间仅有 2 篇针对深度代码模型的后门防御相关研究工作. 

2020 年,Ramakrishnan 等人[25]在频谱方法[35]基础上提出了应用于深度代码模型中的后门检测防御方法.作

者认为频谱方法仅使用最右奇异向量对数据进行排序并不能总是满足建立! −谱分离性,因此他们使用前#个右
异向量进行代替.除此之外,作者根据两种常见的深度代码模型架构 Seq2Seq 和 Code2Seq,使用编码器输出向量

或者上下文向量检测有毒样本.实验表明,提出的后门防御方法可以有效检测低投毒率的有毒样本,可以消除和

降低后门攻击的成功率. 

2022 年,Li 等人[27]提出了一种有效检测训练数据中有毒样本同时不丢失干净样本的后门检测防御方法

CodeDetector,相比常见的后门防御方法更加关注对触发器的检测.CodeDetector 认为重要的标记中可能存在攻

击者隐藏的触发器,因此首先利用集成梯度技术(integrated gradients technique)[48]来提取训练数据中所有重要的

标记,接下来从中检测对模型性能有很大负面影响的异常标记,最后将这些异常标记视为潜在的触发器,所有包
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含这些触发器的数据都被检测为有毒样本.实验表明,对比基于程序分析工具的语法检查器、ONION[49]、聚类

方法和频谱方法等基于异常值检测的方法,CodeDetector 在召回率方面比检测基线高出 35.95%,在 FPR 方面高

出 16.1%,结果表明 CodeDetector可以检测到更多的有毒样本且丢失更少的干净样本. 

以上两项后门防御技术都属于有毒数据检测,需要掌握模型的训练数据和模型训练过程.两项技术分别分

析训练后的模型对训练数据的输出特征与梯度,分离出可能被植入后门的训练样本,并使用过滤后的干净样本

对模型进行重训练.对于无法获取训练数据或者掌握模型训练过程的情况,以上两项防御技术将失效.因此,此

类方法适用于对训练数据较少和参数规模较小的深度代码模型进行防御,并不适合于目前流行的代码大语言

模型.综上所述,目前针对深度代码模型的后门防御所面临的挑战是如何设计更多适合更多攻击场景下的防御

技术. 

2.3   本章小结 

本章分别详细介绍了针对深度代码模型的后门攻击和后门防御方法.后门攻击使攻击者能够将后门植入

到模型当中,后门可以无限期地存在于神经网络当中并保持隐藏,直到被带有特定触发器的样本激活.因此后门

攻击具有极强的隐匿性.根据攻击者的攻击手段不同后门攻击可以分为数据投毒和模型投毒.在数据投毒中,攻

击者直接将精心制作的带有触发器的有毒数据样本发布至开源数据平台,在用户下载并使用这些有毒数据训

练下游任务模型的过程中悄无声息地植入后门.针对代码特征的触发器一般被设计为修改方法名/变量名或插

入死代码.在模型投毒攻击手段下,攻击者可以使用带有触发器的数据对模型进行预训练,并将有毒的预训练模

型发布到开源代码平台.后门在用户下载并使用该有毒预训练模型微调下游任务模型的过程被植入.针对上述

的后门攻击,相关的后门防御方法被提出.但是相比于后门攻击在深度代码模型安全中的广泛研究,后门防御的

研究工作尤为缺失.目前仅有基于有毒数据检测的后门防御方法被提出. 

3   深度代码模型的对抗攻击与防御 

3.1   对抗攻击 

如前面所述,针对深度代码模型的对抗攻击发生在模型应用阶段.攻击者故意向输入样本引入微小但恶意

的扰动,以极高的概率导致分类器错误地对样本进行分类[50].图 5 展示了针对深度代码模型的对抗攻击技术的

一般框架.对抗攻击的核心为构造能够引导深度代码模型产生错误分类的对抗样本.对抗样本构造完成后便如

正常样本一般被输入到目标攻击模型,以误导模型的决策过程,从而实现欺骗目标攻击模型. 

 
(a) 黑盒对抗攻击 
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(b) 白盒对抗攻击 

Fig.5  Deep code model adversarial attack framework 

图 5  深度代码模型对抗攻击框架图 

图 6是 Gao等人[9]对基于门控图神经网络(Gated Graph Neural Network,GGNN)的模型[51]在变量误用任务

上进行对抗攻击的示例.图 6(a)展示了基于 GGNN的变量误用检测模型检测程序中第 90行“presetRead”(图 6(a)

中使用红色标记的变量)是错误的变量使用,并建议使用“alreadyRead”进行替换.为了攻击该模型使其错误的预

测变量误用,作者通过严格保持语义的方式将图 6(a)中程序转换为图(b)的程序(图 6(b)使用黄色标记凸显程序

转换后的区别),以对基于 GGNN 的变量误用检测模型模型发起对抗攻击.攻击结果显示基于 GGNN 的变量误

用检测模型认为转换后的程序中“presetRed”是正确的变量使用.需要注意的是这个错误的判断可能会导致程序

的读取操作触发缓冲区溢出问题(图 6(b)中第 93行).而这种问题(或缺陷)经常会导致软件安全漏洞,特别是对于

没有内置安全机制的编程语言. 

 

(a) GGNN正确预测原始输入中 presetRead(在代码中已突出显示)是被误用的变量.GGNN预测的正确变量名为

alreadyRead(如右上角展示). 

迭代优化
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protected override void ProcessRecord(long presetRead) { ...
foreach (ContentHolder holder in contentStreams) {
long total = holder.Reader.Count;
long alreadyRead = 0; // alreadyRead records the number of items that have been retrieved so far
...
IList results = null;
do { /* actualRead/presetRead is the number of content items to be retrieved in each iteration */
long actualRead = presetRead;
/* (total - actualRead < #) is intended for safeguarding the ensuing read access at line 92 against

a potential buffer overflow, thus the correct variable to use at # is alreadyRead because (total
- actualRead < alreadyRead) specifies the condition under which the buffer overflow occurs. */

if ((total > 0) && (total - actualRead < presetRead))
{ actualRead = total - alreadyRead; }
// reading actualRead objects from holder.reader with an offset alreadyReadtry
try { results = holder.Reader.Read(alreadyRead, actualRead); } catch(Exception e) { ... }
...
if (results != null && results.Count > 0)
alreadyRead += results.Count;// add up the total number of content items that have been retrieved

} while (results != null && results.Count > 0 && (alreadyRead < total)); } ...
} 
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(b) GGNN无法正确预测的对抗样本.GGNN认为原始输入中 presetRead是使用正确的变量(右上角的结果). 

Fig.6  An example of adversarial attacks against a deep code variable misuse model(sourced from Gao et al.[9]) 

图 6  针对深度代码变量误用模型对抗攻击的示例(该示例来源于 Gao等人[9]) 

根据攻击者对目标模型信息的了解程度,对抗攻击的攻击方式可分为白盒攻击和黑盒攻击.在白盒攻击中,

攻击者能够获得目标模型的结构和参数等信息,并可以根据这些已知信息生成对抗样本.而在黑盒攻击中,攻击

者无法得知目标模型的详细信息,只能获取模型的最终决策结果,攻击者需要通过与系统互动过程来生成对抗

样本.相比于白盒攻击,黑盒攻击所能利用的信息更少,攻击的难度更大,但是由于其更接近实际中攻击者能够掌

握的信息程度,因此对于模型的威胁更大.表 4 对现有的针对深度代码模型的对抗攻击工作进行总结,概括了不

同对抗攻击方法的特点,包括攻击手段、攻击所针对的目标模型和目标任务. 

3.1.1   白盒对抗攻击 

在白盒对抗攻击中,攻击者拥有对目标模型的完全知识,包括模型结构、权重参数以及训练数据等.这种情

况下,攻击者可以直接访问目标模型的内部信息,从而更容易理解模型的特性和脆弱性.攻击者可以通过分析模

型梯度、损失函数等信息,有针对性地生成对抗样本,使其在模型中产生误导性的输出.白盒攻击通常涉及使用

梯度信息进行反向传播,以最大程度地改变输入,使模型输出朝着攻击者预期的方向变化.通过精心设计的对抗

样本,攻击者可以引导模型做出错误的决策,这可能使模型在实际应用中产生严重危害.接下来,我们将详细介绍

针对深度代码模型的白盒对抗攻击的研究工作. 

2020年,Yefet等人[52]提出了一种新颖的针对程序的离散对抗攻击方法 DAMP.DAMP 通过模型的输入导出

模型的输出分布,并沿着梯度修改输入,同时保持模型权重不变,以选择语义保持的扰动.给定一个期望的对抗标

签和一个现有的变量名,DAMP 计算模型的损失.然后,从导出的梯度中选择变化最大值以选择替代变量名,将原

始变量重命名为替代名,检查此修改是否将输出标签更改为期望的对抗标签,进而继续迭代.这个迭代过程允许

DAMP 以一种保持语义但会导致模型做出对抗性预测的方式修改程序.作者分别在 Code2Vec[53]、GGNN 和

GNN-FiLM[54]3种深度代码模型和在 Java和 C#2种编程语言证明 DAMP的有效性.实验表明,DAMP在目标攻

击下具有 89%的攻击成功率,非目标攻击下具有 94%的攻击成功率. 

Table 4  Comparison of deep code model backdoor attacks 

表 4  深度代码模型对抗攻击方法对比 

发表年份 发表会议/期刊 攻击方法 攻击手段 目标模型 目标任务 

2019 
USENIX 
Security 

Quiring 等人[55] 黑盒攻击 
Random Forest 

LSTM 
源代码作者归属 

2020 OOPSLA DAMP[52] 白盒攻击 

Code2Vec 
GGNN 

GNN-FiLM 

方法名预测 

变量名预测 

2020 ArXiv STRATA[56] 黑盒攻击 Code2Seq 方法名预测 

2020 AAAI MHM[57] 黑盒攻击 
BiLSTM 

ASTNN 
代码功能分类 

2021 ICLR Srikant 等人[58] 白盒攻击 Seq2Seq 方法名预测 

2021 ICST Pour 等人[59] 黑盒攻击 

Code2Vec 
Code2Seq 
CodeBERT 

代码方法名预测 

代码描述 

代码检索 

protected override void ProcessRecord(long presetRead) { ...
foreach (ContentHolder holder in contentStreams) {
long total = holder.Reader.Count; long alreadyRead = 0; ...
IList results = null;
do {
long actualReadinit = presetRead;

+     if (presetRead * init < 0) {presetRead = alreadyRead;} // this line is deadcode
/* when presetRead is no greater than half of total, line 92 will never get executed, as a result,

the read access at line 93 will tigger a buffer overflow, when total % presetRead != 0 */
if ((total > 0) && (total - actualReadinit < presetRead))
{ actualReadinit = total - alreadyRead;}
try {results = holder.Reader.Read(alreadyRead, actualReadinit);} catch(Exception e) { ... }
...
if (results != null && results.Count > 0) alreadyRead += results.Count;

} while (results != null && results.Count > 0 && (alreadyRead < totel total > alreadyRead)); } ... }

1
26
27
87
88
89
90

91
92
93

131
132

Prediction: presetRead(84.4%)
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代码摘要 

2022 TOSEM CARROTA[60] 白盒攻击 

GRU 

LSTM 

ASTNN 

LSCNN 

TBCNN 

CodeBERT 
CDLH 

代码功能分类 

代码克隆检测 

代码漏洞检测 

2022 TOSEM ACCENT[61] 黑盒攻击 

LSTM 

Transformer 
GNN 

CSCG 

Rencos 

代码摘要 

2022 ICSE ALERT[62] 黑盒攻击 
CodeBERT 

GraphCodeBERT 

代码漏洞检测 

代码克隆检测 

源代码作者归属 

2022 ICSE Li 等人[63] 黑盒攻击 
DL-CAIS 

PbNN 
源代码作者归属 

2023 SANER M-CGA[64] 白盒攻击 GPT-2 自动代码生成 

2023 AAAI CodeAttack[65] 
黑盒攻击 

 

CodeBERT 
GraphCodeBERT 

CodeT5 

代码转换 

代码修复 

代码摘要 

2023 PLDI DaK[9] 黑盒攻击 

Code2Vec 
GGNN 

CodeBERT 
语义一致性属性 

2023 ArXiv GraphCodeAttack[66] 黑盒攻击 
CodeBERT 

GraphCodeBERT 

源代码作者归属 

代码漏洞检测 

代码克隆检测 

2023 Electronics ADVULCODE[67] 黑盒攻击 

BGRU 

BiLSTM 

GGNN 

代码漏洞检测 

2023 ACL DIP[12] 黑盒攻击 

CodeBERT 
GraphCodeBERT 

CodeT5 

代码克隆检测 

代码漏洞检测 

源代码作者归属 

2023 ArXiv RNNS[68] 黑盒攻击 

CodeBERT 
GraphCodeBERT 

CodeT5 

代码克隆检测 

代码漏洞检测 

源代码作者归属 

代码功能分类 

2021 年,Srikant 等人[58]提出了一种对程序进行混淆变换来生成对抗扰动的攻击方法,可以在保留程序语义

的同时干扰模型判断.作者提出一组一阶优化算法和一个对抗攻击通用公式,将对抗性攻击生成转换为约束组

合优化问题.作者使用一阶优化算法来确定程序中应用扰动的位置和选择的特定扰动,包括对现有的标记进行

替换或插入新的标记.同时,作者使用对抗攻击通用公式对任何编程语言的程序进行混淆转换.此外,作者还提出

了一种随机平滑算法以提升优化性能.他们在 Seq2Seq模型和 Code2Seq模型上对 Java和 Python的函数名预测

任务进行评估.结果表明,攻击成功率比 Henkel 等人[69]的攻击生成算法提高了 1.5 倍,并且可以用于对抗训练来

提升模型的对抗鲁棒性. 

2022年,Zhang等人[60]提出了一种基于优化的对抗攻击技术 CARROTA,针对基于梯度制导的深度学习源代

码处理模型.CARROTA提供了针对标记和语句的转换操作,通过多次迭代寻找能够误导模型错误分类的对抗样

本.不同于MHM只能在标识符级别进行扰动,CARROTA支持任何满足语法的同义转换.同时,CARROTA结合了

梯度信息来指导对抗样本的搜索过程,计算开销更小.在此基础上,作者提出了用于估计鲁棒性边界的度量指标

CARROTM和增强鲁棒性的工具包 CARROTT.最后,作者还提出了一个对抗训练方法 CARROTT,通过对抗训练

来增强深度代码模型的鲁棒性.CARROTT 周期性地生成对抗样本扩充训练集,这些提出的技术被集成为一个通

用框架 CARROT,对用于源代码处理的深度学习模型进行系统鲁棒性检测、测量和增强.他们在 GRU、LSTM、

ASTNN[3]、LSCNN[70]、TBCNN[71]、CodeBERT和 CDLH[72]等模型上对代码功能分类、代码克隆检测、代码缺

陷预测任务进行了深入评估.结果表明,CARROTA 能够高效有效地生成对抗样本,在标记级别上使评估模型的

性能平均降低了 87.2%,优于 MHM[57]方法的 75.5%.CARROTM可以在更严格的约束下更准确地估计鲁棒性,获

得的鲁棒性界限比简单随机基线方法和 MHM 要严格得多.CARROTT可以增强深度学习模型的鲁棒性,比原始
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模型平均提高 5.3倍,是 MHM方法的 1.7倍. 

2023 年,Zhu 等人[64]为了检测深度预训练模型 GPT-2 在代码生成任务上面对对抗攻击时的鲁棒性,提出了

一种白盒攻击方法 M-CGA.作者通过提供对抗样本检测深度预训练模型能否生成正确的或符合标准的代码来

衡量模型的鲁棒性.攻击基本思路是给M-CGA给原始输入加上一个微小扰动,对模型的生成输出计算损失并修

正扰动,多次迭代后,选择影响最大的用例,并利用攻击成功率衡量对抗攻击效果.此外,执行攻击后,作者利用树

编辑距离(Tree Edit Distance,TED)衡量原始输出代码和被攻击的代码输出的差距,并使用双语评估替补指标

(Bilingual Evaluation Understudy,BLEU)分数和改变的单词的数量来对比原始输入和攻击输入的距离.实验表

明,M-CGA只需要轻微的扰动就可以成功地对深度学习模型 GPT-2在代码生成任务下执行对抗攻击,具有 65%

的攻击成功率. 

上述提到的白盒对抗攻击技术主要利用模型的梯度信息,引入不改变程序语义的扰动,生成可编译的对抗

样本.对抗性扰动可分为替换、插入和删除三种操作.这些操作主要作用于标识符级别和语句级别的代码,包括

对变量、函数参数、类或结构体的重命名,使用等效表达式替换布尔值,以及对死代码、空语句的插入或删除操

作等.在语义等价的约束下生成人类难以察觉的对抗样本仍然是一个非常具有挑战性的问题[60].根据是否存在

特定的目标预测,白盒对抗攻击可分为有目标[52]和无目标攻击[52,58,60,64].在基于梯度生成对抗样本的过程中,有

目标攻击旨在找到相对于目标标签损失最小的方向,无目标攻击期望找到相对于原始标签损失较大的方向.通

常来说,无目标攻击的模型鲁棒性低于有目标攻击.有目标攻击和无目标攻击的攻击成功率都会被对抗训练或

异常值检测这些防御方法所影响.目前针对深度代码模型白盒对抗攻击所面临的挑战依然是生成人类难以察

觉的隐蔽的对抗样本. 

3.1.2   黑盒对抗攻击 

近几年,黑盒对抗攻击在深度代码模型领域已经受到广泛研究.与白盒对抗攻击相比,黑盒对抗攻击中攻击

者无法获取模型的结构、权重等详细信息,只能通过有限的模型查询获得模型的输出来制作对抗样本.黑盒攻击

的危害主要表现在模型性能受损和系统安全受到威胁.在无法掌握模型信息的详细情况下,攻击者巧妙地构造

对抗样本,可能导致深度代码模型产生误导性的输出,影响模型在实际任务中的准确性.这不仅对软件工程任务

相关下游模型造成潜在威胁,还可能导致在安全关键领域的系统中出现严重问题. 现有的黑盒对抗攻击技术主

要采用三种对抗样本生成方法,包括基于标识符名称修改的对抗样本生成方法、基于死代码插入的对抗样本生

成方法和基于语义保留代码转换的对抗样本生成方法.接下来,我们将在本节中详细介绍这三类相关研究. 

(1)基于标识符名称修改的对抗样本生成方法 

2020 年,Springer[56]等人发现,除了最高频的标记模型学习到的标记嵌入的$!范数随着标记的频率增加而增

加.他们利用这一关系构建了一种无梯度的变量替换对抗攻击方法 STRATA,用于在深度代码模型上生成对抗

样本.STRATA提出 3种选择高影响标记策略,包括统计所有标记、选择前%个最高$!范数嵌入向量的标记和前%
个频率最高的标记,以及 3种生成标记替换策略,包括单替换、5 个不同替换和 5 个相同替换.实验表明,STRATA

在这些策略下都能够发起有效的对抗攻击.并且,STRATA优于 Henkel等人[69]提出的基于梯度的对抗攻击方法. 

2020年,Zhang等人[57]提出了一种基于 Metropolis-Hastings的黑盒对抗攻击方法 MHM,通过对源代码进行

迭代标识符重命名来生成对抗样本.MMH 和 GA[73]相似,都是通过替换单词或字符来生成对抗样本.相比于

GA,MHM 更加关注对抗样本作为代码的约束条件.MHM 从源代码片段和词汇集中提取源标识符和目标标识

符,并根据计算的接受率决定是否进行重命名,因此 MHM 生成的对抗样本不存在编译错误.实验证明,MHM 能

够攻击基于 LSTM和 ASTNN的代码分类任务模型,分别具有 46.4%和 54.7%的攻击成功率.此外,使用MHM进

行对抗训练后,能有效提高模型分类性能以及模型的对抗鲁棒性. 

2021 年,Pour 等人[59]提出了一种基于搜索的测试框架,用于生成对抗样本来测试基于深度代码模型的下游

任务模型鲁棒性.作者选用了广泛应用的十个重构操作符的方法,例如局部变量重命名、参数重命名、方法名重

命名等 ,来生成新的对抗样本测试输入 .利用深度代码模型变异测试来指导测试样本生成方向 .在基于 

Code2Vec、Code2Seq和 CodeBERT的方法名预测、代码描述、代码检索和代码摘要 4 个任务下进行了大规模

评估.实验结果表明,生成的对抗样本平均使得深度代码模型的性能降低 5.41%以上.通过使用生成的对抗样本
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进行重新训练,深度代码模型的鲁棒性平均可以提高 23.05%,并且对于模型的影响很小,只有 3.56%. 

2022年,Zhou等人[61]提出了一种标识符替换对抗样本攻击方法 ACCENT,用于提高深度代码模型在代码注

释生成任务中的鲁棒性,ACCENT 通过修改程序标识符生成对抗样本,对于单字母标识符和非单字母标识符具

有不同的修改方式.对于前者,ACCENT 将原标识符简单地随机更改为不同的字母.对于后者,ACCENT 采用黑

盒、非目标搜索的方法来生成对抗样本.ACCENT首先通过数据集中的所有程序提取标识符以建立候选标识符

集,并根据余弦相似性为程序中每个标识符的候选集选择距离最近的#个标识符,形成一个子候选集.接下来根

据这些候选标识符与程序的上下文关系对它们进行排名.最后,按照排名顺序通过用最佳候选标识符替换原标

识符来生成对抗样本.实验结果显示,ACCENT 能够高效产生保持源代码功能性的对抗样本,与随机替代算法和

基于 Metropolis-Hastings抽样的算法[57]相比,ACCENT生成的对抗样本具有更好的可迁移性. 

2022 年,Yang[62]等人提出一种可以对抗地转换输入以使受害者模型产生错误的输出的黑盒对抗样本攻击

ALERT.ALERT与 MHM[57]类似都是修改代码变量来生成对抗样本.相比于 MHM,ALERT更加关注到对抗样本

的自然性需求.ALERT 使用 CodeBERT 和 GraphCodeBERT 预训练模型生成代码变量的候选替代词,然后使用

余弦相似度对候选替代词进行排序,最后使用贪婪算法(Greedy Attack)或者遗传算法(GA-Attack)从候选替代词

中选出对抗样本 ,因此 ALERT 生成的对抗样本保留了代码的自然语义和操作语义 .实验证明 ,ALERT 对

CodeBERT 和 GraphCodeBERT 在漏洞预测,克隆检测和源代码身份归属 3 种下游任务上的攻击效果都优于

MHM. 

2023 年,Jha 等人[65]提出了一种简单但高效的黑盒对抗攻击方法 CodeAttack,利用代码结构生成高效但难

以察觉的对抗代码样例.CodeAttack 首先找到代码中最容易受攻击的脆弱标记,随后利用贪婪搜索生成脆弱标

记的替代标记,使用生成的替代标记中对样本扰动最小、能够保持代码一致性和遵守代码约束的标记替代脆弱

标记.实验表明,对比 TextFooler[74]和 BERT-Attack[75],CodeAttack能够对 CodeT5、CodeBRER和GraphCodeBERT

在代码转换、代码修复和代码摘要任务上发起更高效的对抗攻击,生成的对抗样本具有更高的语法正确性. 

2023 年,Zhang 等人[68]提出了一种基于模型不确定性和模型输出变化来生成对抗测试数据的黑盒对抗攻

击方法 RNNS,用来评估深度代码预训练模型的鲁棒性.与 MHM[57]和 ALERT[62]方法类似,RNNS 也是通过对源

代码中的局部变量重命名来生成对抗样本.相比于 MHM 和 ALERT,RNNS 在追求高攻击成功率的同时,从真实

代码中搜集变量名,生成具有统计特征的对抗样本.RNNS 首先基于语义相似度利用真实的代码数据构建变量

名称的搜索空间,然后使用表示最近邻搜索方法(Representation Nearest Neighbor Search)在基于模型输出变化的

指导下从命名空间中寻找对抗样本.在这个过程中,失败的攻击样本用于指导 RNNS 中的下一轮攻击.实验表明,

相比于MHM和ALERT,RNNS生成的对抗实例具有更多的小扰动,且对 CodeBERT、GraphCodeBERT和CodeT5

在 3种编程语言的 6 个代码任务上的攻击效果更优. 

(2)基于死代码插入的对抗样本生成方法 

2023年,Na等人[12]提出了一种高效且先进的黑盒对抗攻击方法 DIP,不需要深度预训练模型的任何信息,且

无需额外的训练计算,以插入死代码的方式制作对抗样本.DIP首先利用预训练模型 CodeBERT寻找源代码中易

受攻击的脆弱位置.随后使用余弦相似度从代码库中寻找与源代码语义最不相似的候选代码片段.最后从这些

候选代码片段中选择扰动最小的代码语句,声明一个不使用的变量包裹该语句作为死代码插入到源代码的脆

弱位置.由于通过插入死代码的方式发起对抗攻击,因此 DIP 保持了源代码的功能性和可编译性.实验表明,DIP

在 9 个目标模型上都具有最好的 CodeBLEU,且在大多数目标模型上具有最好的扰动比率. 

2023 年 ,Nguyen 等人 [66]为了评估深度代码模型的鲁棒性 ,提出了一种新颖的黑盒对抗攻击框架

GraphCodeAttack.对于给定的目标深度代码模型,GraphCodeAttack 自动挖掘影响模型决策的重要代码模式,用

于扰动输入模型的代码结构.具体而言,GraphCodeAttack 从源代码和目标模型输出中识别出可以影响模型决策

的具有辨别性的抽象语法树(Abstract Syntax Tree,AST)模式,随后选择合适的模式作为死代码插入到源代码中

制作对抗样本.实验表明,GraphCodeAttack 在基于 CodeBERT 和 GraphCodeBERT 深度代码模型的源代码作者

归属、代码漏洞检测和代码克隆检测三个任务上平均攻击成功率达到 0.841,远高于 ALERT[62]和 CARROTA[60]

对抗攻击方法. 
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(3)基于语义保留代码转换的对抗样本生成方法 

2019年,Quiring等人[55]提出了第一篇针对源代码作者归属的黑盒对抗攻击方法,该方法通过将蒙特卡洛树

搜索(Monte-Carlo tree search)[76]与保留语义的源代码转换结合,在源代码领域寻找对抗样本.该攻击通过迭代转

换程序的源代码来进行,在保留语义的同时改变代码风格,误导基于深度代码模型的作者归属方法.作者考虑无

目标和有目标两类攻击,要求攻击在保留源代码的语义和不改变源代码布局的同时,保持转换后的代码在语法

上的正确性和可读性.实验表明,无目标和有目标攻击都能够成功攻击 Caliskan 等人[77]和 Abuhamad 等人[78]提

出的最先进的源代码作者归属方法.其中,无目标攻击严重影响了源代码作者归属方法的性能,在源代码的改动

很少的情况下以 99%的成功率误导源代码作者归属.有目标攻击可以高精度地模仿开发者的编程风格,针对以

上两种方法的攻击成功率可以达到 77.3%和 81.3%. 

2022 年,Li 等人[63]为了能够设计出一种可以针对已知与未知对抗攻击的鲁棒性的防御方法,针对源代码作

者归属提出了两种黑盒对抗攻击方法,分别是有目标的自动编码风格模仿攻击和无目标的自动编码风格隐藏

攻击.新提出的对抗攻击方法可以利用这两种攻击中系统化的保留语义代码风格属性与转换.自动编码风格模

仿攻击首先从目标作者所有代码中提取出代码风格属性,并综合成一个总的代码风格属性,从而获得目标作者

的编码风格,随后识别攻击者代码的编码风格属性,最后对攻击者代码进行转换以模仿目标代码风格.自动编码

风格隐藏攻击首先从攻击者代码中提取代码风格属性,之后获取其他作者的代码风格属性,随后提取攻击者代

码风格属性与其他作者代码风格属性的不同集合,并选择错误归属概率最高的作者,最后将攻击者代码风格转

换为选择的目标作者代码风格.实验表明,现有的基于深度代码模型的归属模型在已知的和未知的新的对抗攻

击下非常脆弱,而且无目标攻击的成功率远高于有目标攻击. 

2023 年,Gao 等人[9]提出了一种新颖的特定于深度代码模型的对抗攻击 DaK,通过保留源代码输入语义的

程序转换创建离散对抗样本.DaK具有三个关键组件:Destroyer、Finder和 Merger.Destroyer首先,篡改输入程序

的功能以削弱模型进行预测所依赖的特征.在篡改输入程序时只应用语义保留转换.此后,Finder 找到一组模型

预测为目标标签的程序,计算组内程序的关键特征,这些特征被认为是使模型预测为目标标签的最强和最集中

的特征.最后,Merger 利用选出的程序关键功能特征注入到目标程序中,生成离散的对抗样本.作者对 DaK 在

Code2Vec、GGNN 和 CodeBERT 3 种深度代码模型上进行了实验.实验表明,DaK 在攻击无防御或无强化的深

度代码模型上优于 Imitator[55]和 DAMP[52]. 

2023 年,Yu 等人[67]提出首个为基于深度代码模型的漏洞监测任务高效生成代码对抗样本的黑盒对抗攻击

框架 ADVULCODE.不同于基于标识符扰动生成对抗样本的ALERT[62]和MHM[57]对抗攻击方法,ADVULCODE

使用不改变源代码语义的等价转换规则,针对易受攻击行进行转换.因此,ADVULCODE 降低了源代码的整体扰

动水平.具体而言,ADVULCODE 利用等价转换生成候选代码语句,并引入改进的蒙特卡洛树搜索(Monte-Carlo 

tree search)来指导候选语句的选择并生成对抗样本.相比于 ALERT,ADVULCODE 可以处理具有标识符名称映

射的模型.实验证明,ADVULCODE在漏洞检测任务上的对抗攻击效果优于 ALERT. 

综上,在标识符重命名方面,对代码进行扰动时引入了编程语言的词法、句法和自然性等约束,保证了生成

的对抗样本能够通过编译检查.然而,此类方法很有可能会对变量进行错误替换,导致代码编译错误.一些研究通

过插入死代码避免上述问题.但是死代码部分在输入模型之前可能会被检测出来从而被消除.而保留语义的代

码转换生成对抗样本可以避免以上问题,但是其攻击成功率并不如前两者.因此,如何平衡对抗样本生成的成功

率和隐蔽性是一个关键的挑战. 

3.2   对抗防御 

对于上述的对抗攻击方法,研究人员提出不同的对抗防御方法来增强模型的鲁棒性或者消除对抗样本对

于模型的影响.在对抗防御上主要存在三种方法:(1)修改输入:修改模型训练过程或修改输入数据样本.通常引

入对抗样本对模型进行对抗训练,增强模型的鲁棒性.(2)修改模型:在模型中添加更多的子网络、修改激活函数

或者修改损失函数等.(3)附加模型:当分类未见过的数据样本时,使用外部模型作为附加网络.第一种方法关注的

是输入到模型的数据样本,另外两种方法则更加关注模型.后两种方法可以细分为模型防御和数据检测.模型防
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御的目的是让模型能够将对抗样本识别为正确的类别,数据检测对抗样本上进行检测并发出报警,模型拒绝进

一步处理输入的对抗样本.目前针对深度代码模型的对抗防御方法主要集中在第一种对抗防御方法中.接下来,

我们将详细介绍针对深度代码模型对抗防御的相关研究工作. 

2022年,Henkel等人[69]基于Madry等人[79]的鲁棒优化目标,首次提出了一个针对深度代码模型的对抗训练

方法.作者为了降低对抗训练复杂性,通过对部分程序应用转换来预先生成程序草图.在训练过程中,仅需要考虑

生成的程序草图,使用基于梯度的攻击来搜索变换的最佳参数.实验表明,只需对深度代码模型进行一次转换的

对抗训练,便可以高效地增强模型的鲁棒性. 

2022 年,Li 等人[63]提出了一种创新框架 RoPGen,加强了基于深度代码模型的源代码作者归属模型的鲁棒

性.RoPGen 在对抗训练阶段结合数据增强和梯度增强,使得攻击者难以操控和模范.RoPGen 基于自动编码风格

模仿攻击和自动编码风格隐藏攻击进行数据增强,这两种攻击方法有效地增加了训练数据的多样性.RoPGen 通

过对深度神经网络的梯度产生扰动实行数据增强来学习具有多样化表示的鲁棒深度代码模型.RoPGen 使用基

于 C,C++和 Java等编程语言的 4 个数据集来评估有效性.实验结果表明,RoPGen可以显著提高基于深度代码模

型源代码作者归属的鲁棒性,可以分别平均降低 22.8%目标攻击成功率和 41.0%非目标攻击成功率. 

2022 年,为了能够同时提升深度代码模型的泛化性和鲁棒性,Li 等人[80]提出了语义保留的代码嵌入方法

SPACE.SPACE 通过寻找最坏情况下的语义保留攻击,同时迫使模型在这些最坏情况下正确预测标签来提升模

型的鲁棒性.具体而言,SPACE 利用字节对编码标记器(Byte Pair Encoding Tokenizer,BPE)将输入的代码序列转

化为一系列子词标记,然后通过一个子词嵌入层进行高维词嵌入.保留属于同一标识符的每个子词可微分扰动,

并将其添加到相应的词嵌入和位置嵌入,形成分布式嵌入.最后由预训练模型的编码器进一步编码.可微分扰动

会根据其梯度进行更新,使用梯度上升算法计算最终损失,以最大限度地减少扰动对模型的负面影响.SPACE 是

在连续嵌入空间上进行对抗训练,因此可以高效地被纳入到基于梯度的训练框架中.SPACE 将对抗训练与编程

语言的数据特征相结合,能够同时提高 PrLMs 的性能和鲁棒性.实验表明,深度代码预训练模型 CodeBERT 和

GraphCodeBERT 结合 SPACE进行训练能够有更优的泛化性,同时对 MHM[57]和 ALERT[62]两种先进的对抗攻击

方法保持鲁棒. 

2023年,Gao等人[9]针对深度代码模型离散对抗攻击方法提出了加强对抗训练防御方法 EverI.EverI在最强

的对抗样本上对模型进行训练,原则上适用于防御所有的对抗攻击方法.针对离散对抗攻击,Everl 首先根据保留

语义转换在原始输入上构建一个传递闭包,在传递闭包中的所有程序中找出使得模型具有最大损失的对抗样

本.对于其他经典的连续对抗攻击,例如 DAMP[52],EverI 通过增加对抗步骤与随机初始化对抗扰动来找出最强

的对抗样本.对于其他离散的攻击,例如 Imitator[55],EverI 通过增加程序变换搜索树的宽度和深度找出最强的对

抗样本.实验表明,相比对抗训练[79]和异常值检测防御[52],EverI 对离散对抗攻击的防御更为有效. 

2023年,He等人[81]提出一种新型的基于学习的对深度代码模型代码生成任务进行安全控制方法 SVEN,并

利用制作的对抗样本测试模型的安全性.SVEN 利用特定属性的连续向量来引导深度代码模型对于程序生成朝

着给定属性的方向发展,但不修改模型的权重.SVEN的训练过程通过在代码的不同区域上强制执行专门的损失

项,并使用精心制作的高质量数据集来优化这些连续向量.实验表明,SVEN 可以实现有效的安全控制,可以使得

CodeGen模型生成安全代码的比例上升至 92.3%,并且不损害生成代码的功能正确性. 

2023 年,Cristina 等人[82]提出通过在代码描述中添加单词级别扰动的方法可以提高 AI 代码生成模型的鲁

棒性,扰动具体分为单词替换和单词省略方法.首先,通过余弦相似性证明扰动保留了原始语义.在实验中,他们

评估了 Seq2Seq、CodeBERT和 CodeT5+模型受到新扰动的影响大,性能下降明显.基于此,他们对训练数据进行

不同比例的数据增强,通过实验证明了该方法可以提高对于扰动样本的鲁棒性,并且对于非扰动数据也能提高

模型性能,获得更高的语义正确性. 

上述提到的对抗防御研究[9,63,69,82]主要是通过采用对抗性训练或数据增强技术来提升模型的鲁棒性.这些

研究使用基于梯度的扰动,在最坏的情况下对程序进行转换.相较于随机扰动,更有可能生成健壮的模型.然而,

这些方法在提升模型鲁棒性的同时却会降低模型的正常性能.虽然,一些研究通过基于梯度的对抗训练与编程

语言的数据特征相结合或设计特定的损失项来对模型鲁棒性和性能进行加强[80,81].但是,这些方法需要消耗更



 

 

 

2220 Journal of Software 软件学报 Vol.32, No.7, July 2021   

 

多的计算资源.因此,如何有效地提升模型鲁棒性的同时保持模型的性能仍是未来对抗防御研究需要解决的问

题. 

3.3   本章小结 

本章重点关注目前针对深度代码模型的对抗攻击和对抗防御的相关研究.对抗攻击旨在通过制作的对抗

样本对深度代码模型发起攻击,从而误导模型做出错误的或者攻击者预定目标的预测.根据攻击者对模型的信

息掌握程度,对抗攻击可以分为黑盒对抗攻击和白盒对抗攻击.在白盒攻击中,攻击者能够获得目标模型的结构

和参数等信息,并可以根据这些已知信息生成对抗样本.而在黑盒攻击中,攻击者无法得知目标模型的详细信息,

只能获取模型的最终决策结果,攻击者需要通过与系统互动过程来生成对抗样本.针对上述不同的对抗攻击,研

究者提出了有针对性的对抗防御方法.相比于对抗攻击在深度代码模型安全领域的广泛研究,目前针对该领域

的对抗防御相关研究集中在对抗训练方法中.与修改模型和附加模型相关的对抗防御研究仍然缺失. 

4   深度代码模型安全数据集与评估指标总结 

本章总结深度代码模型安全研究领域常用的基准数据集(Benchmark)以及常用的评估指标(Metrics). 

4.1   数据集 

在表 5 中,详细列出了深度代码模型安全领域常用的数据集,并给出了每个数据集的相关信息,包括数据名

称、参考文献、发表时间、包含的编程语言、数据量、数据来源以及下载地址链接,以方便后续研究人员下载

并使用. 

SPEC2000 数据集是由标准性能评估公司(SPEC)发布的一组基准测试,用于评估计算机系统的性能.该数据
集可用于训练二进制代码相关的任务,并评估二进制代码模型的安全性.SPEC2000 数据集包含一系列基准测试

程序,涵盖了不同的应用领域,以提供全面的性能评估.这些基准测试程序主要分为两个子集,分别是 CINT2000
以及 CFP2000. 

BigCloneBench 是由 Svajlenko 等人[20]在 2014 年提出的,该数据集可用于训练代码克隆检测和代码克隆搜

索模型.该数据集由大数据项目存储库 IJaDataset 2.010中已知真假克隆的代码片段构成.作者使用搜索启发式方

法自动识别 IJaDataset 中可能实现目标功能的代码片段,并在基准测试中填充了标记过程发现的真克隆和假克

隆.作者对每个克隆进行典型化(typify)并测量它们的语法相似性.当前版本的 BigCloneBench 涵盖十种功能,包

括 600万个真克隆对和 26万个假克隆对. 

Open Judge(OJ)dataset 是由 Mou 等人[71]在 2016 年提出的源代码分类基准数据集.该数据可用于训练代码

分类任务模型.该数据集来自开放的 OJ平台,由 52000 个带有问题编号标签的 C/C++代码文件组成,该 OJ中有

104 个类,每个类包含 500 个代码文件. 

CodeSearchNet是 2019年 Hamel等人[19]提出的数据集,该数据主要可用于训练代码搜索和代码摘要模型.

该数据集包含 99 个自然语言查询(NL Query),以及来自 CodeSearchNet语料库的约 4,000 条注释,还包括来自开

源代码的约 600 万个函数.作者将这些函数与对应文档中的自然语言进行配对,组成注释-代码数据对,其中注释

是顶层函数或方法注释(例如 Python 中的 docstrings),而代码是一个完整的函数或方法.最终构造的数据集中约

有 200 万个带注释函数和约 400 万个无注释函数.这些函数涵盖了六种编程语言,包括 Go、Java、JavaScript、

PHP、Python和 Ruby.该数据集可用于代码检索、代码理解和代码推理等任务. 

Code2Seq 是由 Alon 等人[31]在 2019 年提出的,该数据集可用于训练代码摘要、代码文档生成和代码搜索

模型.该数据集包含 Java 程序语言数据,分为 Java-small、Java-med 和 Java-large 三种不同大小规模.其中,Java-

small 从 11 个大型 Java 项目搜集而来,包含大约 70 万个程序示例,并按照 9:1:1 划分为训练集、验证集和测试

集.Java-med 收集自 GitHub的 1,000 个大型 Java项目,包含大约 400万个程序示例,其中训练集、验证集和测试

 
10 http://secold.org/projects/seclone 
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的划分比例为 8:1:1.Java-large来自 GitHub上 9,500 个大型 Java项目,该数据集包含大约 1600万个程序示例,并

以 18:5:6的比例划分为训练集、验证集和测试集. 

Table 5  Benchmark datasets for security research in deep code models 

表 5  深度代码模型安全性研究常用基准数据集 

数据名称 
发表 

年份 

编程 

语言 

数据 

来源 
数据量 下载地址 应用场景 

SPEC2000[30] 2000 C/C++ 开源项目 - https://www.spec.org/cpu2000 计算机系统性能评估 

BigCloneBench[20] 2014 Java 开源项目 6,260,000 
https://github.com/clonebenc

h/BigCloneBench 

代码克隆检测、 

代码克隆搜索 
Open Judge(OJ) 

dataset[71] 
2016 C++ OJ 平台 52,000 http://programming.grids.cn 代码分类 

CodeSearchNet[19] 2019 

Go 
Java 

JavaScr
ipt 

PHP 
Python 
Ruby 

开源项目 

726,768 
1,569,889 
1,857,835 
977,821 

1,156,085 
164,048 

https://github.com/github/C
odeSearchNet 

代码搜索、 

代码摘要 

Code2Seq[31] 2019 Java 开源项目 1,600,000 
https://github.com/tech-

srl/code2seq#datasets 
代码摘要、 

代码文档生成、代码搜索 

Devign[21] 2019 Java 开源项目 26,400 
https://github.com/rjust/defe

cts4j 
代码缺陷检测 

Google Code 
Jam(GCJ) 

2020 
C++ 
Java 

OJ 平台 
1,632 
2,396 

https://codingcompetitions.w

ithgoogle.com/codejam 
代码作者归属识别 

CodeXGLUE[83] 2021 

Java 
C/C++ 
Python 

Java 
PHP 

JavaScr
ipt 

Ruby 
Go 

开源项目 - 
https://github.com/microsoft

/CodeXGLUE 

程序理解(代码摘要、代

码克隆检测、代码漏洞检

测等) 

CodeQA[84] 2021 
Java 

Python 
开源项目 

119,778 
70,085 

https://github.com/jadecxliu
/codeqa 

代码问答 

APPS[85] 2021 Python OJ 平台 10,000 
https://people.eecs.berkeley.e
du/~hendrycks/APPS.tar.gz 

代码生成 

Shellcode_IA32[86] 2021 
汇编语

言指令 
开源代码 3,200 

https://github.com/dessertlab
/Shellcode_IA32 

汇编代码生成、 
汇编代码摘要 

SecurityEval[87] 2022 Python 开源项目 130 
https://github.com/s2e-

lab/SecurityEval 
代码生成 

LLMSecEval[88] 2023 
Python 

C 
开源项目 150 

https://github.com/tuhh-

softsec/LLMSecEval 
代码生成 

PoisonPy[31] 2023 Python 开源项目 823 暂未公开 代码生成 

 Devign是由 Zhou等人[21]在 2019年提出的用于缺陷检测任务的数据集,可用于训练代码缺陷检测模型.作

者首先从 Linux Kernel、QEMU、Wireshark 和 FFmpeg 4 个大型 C 语言开源项目中收集函数,进行提交过滤

(Commits Filtering),排除了与安全无关的提交.然后请 4 位专业安全研究人员组成的团队进行了两轮数据标注

和交叉验证.为了确保数据标记的质量,团队收集了与安全相关的提交,将其标记为漏洞修复提交(vulnerability-

fix commits,VFCs)或非漏洞修复提交(non-vulnerability-fix commits,non-VFCs),然后直接从标记的提交中提取

易受攻击或非易受攻击的函数(function).其中,漏洞修复提交(vulnerability-fix commits,VFCs)是指修复潜在漏

洞的提交 ,可以从提交中所做的修订之前的版本的源代码中提取易受攻击的函数 .非漏洞修复提交 (non-

vulnerability-fix commits,non-VFCs)是不修复任何漏洞的提交,可以从修改前的源代码中提取非漏洞函数.最终

数据集包含 21,000 个训练样本、2,700 个验证样本和 2,700 个测试样本. 

Google Code Jam(GCJ)是一年一度的多轮国际编程竞赛,每一轮都要求参与者解决一些编程挑战.该数据主

要可用于训练源代码作者归属模型.GCJ 数据集来自 Google Code Jam 编程竞赛网站.具体而言,该数据集分为

GCJ-C++和 GCJ-Java 两类.其中 GCJ-C++由 204 位选手编写的 1,632 个 C++程序文件组成,每位选手有 8 个程
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序文件,对应 8 个编程挑战,平均每个程序文件有 74行代码.GCJ-Java数据集包含 74 位选手的 2,396 个 Java文

件,每个文件平均有 139行代码. 

CodeXGLUE 是由 Lu 等人[83]在 2021 年提出的用于程序理解的基准数据集.该基准数据集适用于三类模

型,包括 BERT 类模型、GPT 类模型和 Encoder-Decoder 类模型.该基准数据集收集自 BigCloneBench、POJ-104

和 Devign等 14 个常见数据集,并将数据集划分为 Code-Code、Text-Code、Code-Text和 Text-Text 4种类别,覆

盖了了代码克隆检测、代码漏洞检测和代码补全等 10项代码下游任务. 

CodeQA是由 Liu等人[84]在 2021年提出的用于代码问答任务的数据集.代码问答指给定代码片段和问题,

生成文本答案.该数据集可用于训练代码生成模型.在数据集的构建过程中,作者为了确保 QA 问答对自然且干

净,从 GitHub 上挑选了 Java 和 Python 两个经过充分研究的大规模数据集.然后从这些数据集选择合适的生成

QA 对的评论.针对生成各种类型的问答对作者使用句法规则和语义分析,将评论转换为问答对.最终数据集

CodeQA中的 Java数据集包含 119,778 个问答对,Python数据集包含 70,085 个问答对. 

APPS 是由 Hendrycks 等人[85]在 2021 年提出的用于评估代码生成任务性能的数据集.该数据集可用于训

练代码生成模型.APPS 数据集由不同 OJ 网站收集的问题组成,该数据集不仅评估模型编写语法正确的程序的

能力,还评估其理解任务描述和设计算法来解决这些任务的能力,它涵盖了简单的入门问题、面试级别问题和编

码竞赛挑战.该数据集总共包含 10,000 个平均长度为 293.2 个单词编码问题,131,777 个用于检查解决方案的测

试用例和 232,421 个由人类编写的真实解决方案.数据被平均分为训练集和测试集,每个集合有 5,000 个问题.测

试集中,每个问题都有多个测试用例,平均测试用例数为 21.2. 

Shellcode_IA32 是由 Liguori 等人[86]在 2021 年提出的,该数据集由带有详细的英文注释的 IA-32(x86 英特

尔架构的 32 位版本)汇编语言指令组成.该数据集可用于汇编代码生成和汇编代码摘要模型.该数据集总共包含

3,200 对汇编代码片段和注释.考虑到自然语言描述的可变性,作者用英语描述了数据集的不同样本,并使用所收

集程序的开发者撰写的评论作为自然语言描述.该数据集是迄今为止可用于代码生成的最大的面向安全的代

码集合. 

SecurityEval 是 2022 年 Siddiq 等人[87]提出的用于评估代码生成模型的安全性的数据集.该数据集可用于

训练代码生成模型.该数据集包含 130 个 Python 代码片段,涵盖了 75 种漏洞类型(CWE).数据集按照 JavaScript

对象表示法(JSONL)格式发布,其中每一行都包含一个 JSON 对象.其中,JSON 对象具有三个键值对,分别是 ID、

Prompt、和 Insecure Code.ID唯一地标识样本,Prompt 内容是部分源代码框架,可以用作代码生成模型的输入,而

Insecure Code 是模型生成的可能存在漏洞的代码示例.该数据集可用于向大模型(LLM)输入源代码框架提示

(Prompt)然后检查生成的代码来评估模型的代码生成技术的安全性. 

LLMSecEval是 2023年 Tony等人[88]提出的用于评估代码生成模型的安全性的数据集.该数据集可用于训

练代码生成模型.该数据集包含 150 个自然语言的提示(NL Prompt),涵盖了 MITRE 中前 25 种常见缺陷类型

(CWE).LLMSecEval 数据集来自 Chen 等人[7]的 HumanEval 数据.作者首先对数据进行预处理,包括过滤掉无效

的描述、删除空白内容、删除包含大量代码片段内容和,删除不解释输入代码功能的内容,最终得到 150 个有效

的 NL Prompt.具体而言,LLMSecEval 总共包含 150 个编译为 CSV 和 JSON 文件的自然语言提示(NL-Prompt),

每一行由 CWE name、NL Prompt、Source Code Filepath、Vulnerable、Language、Quality Metrics和 Secure Code 

Samples 构成.其中,CWE name 指该代码段所属缺陷类型名称,NL-Prompt 用于提示模型生成代码,Source Code 

Filepath 指生成提示的源代码文件的路径,Vulnerable 指标记缺陷代码的字段,Language 标记 Prompt生成的来源

语言,Quality Metrics提供了 4 个评估指标的分数,以便使用者选择其中的指标进行对比,Secure Code Samples 对

于数据集中的每个自然语言提示(NL-Prompt),使用 Python语言创建了相应的安全代码示例. 

PoisonPy是 2023年 Cotroneo等人[31]提出的评估代码生成模型的安全性的数据集.该数据集可用于训练代

码生成模型.PoisonPy 包含数据集大小为 823,包括 568 个安全代码片段和,255 个缺陷代码片段.其中,255 个缺

陷样本包含 109 个污点传播问题(TPI)、73 个不安全配置问题(ICI)和 73 个数据保护问题(DPI).为了构建数据,

作者结合了仅有的 SecurityEval 和 LLMSecEval 两个可用的基准数据集来评估人工智能生成代码的安全性.两
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个基准数据集构建于不同来源,包括CodeQL11、SonarSource12和MITRE的CWE.然而,原始数据集是NL-Prompt、

文档字符串和用于评估 AI代码生成器的代码的组合,不适合用于微调模型.为此,作者将收集到的代码示例分割

成多个片段,将易受攻击的代码行与安全行分开,并丰富代码描述.此外,为了能够改变数据集的投毒率,对于每

个易受攻击的片段,作者通过实施 MITRE 为每个 CWE 提出的潜在缓解措施来提供等效的安全版本,而不改变

代码描述. 

对于后门攻击与防御而言,SPEC200、BigCloneBench、CodeXGLUE、Devign 数据集可用于针对代码理解

模型的后门攻击,在原始训练数据集中注入包含触发器的有毒数据,在模型训练阶段使用这些数据向模型注入

后门.后门模型在正常输入下表现正常,当遇到包含触发器的输入时,会输出攻击者的目标结果.SPEC200、OJ、

CodeSearchNet、Code2Seq、GCJ、CodeXGLUE、CodeQA、APPS、Shellcode_IA32、SecurityEval、LLMSecEval

和 PoisonPy 数据集可用于针对代码生成模型的后门攻击,在原始训练数据集中注入包含触发器的有毒数据,在

模型训练阶段使用这些数据向模型注入后门.后门模型在正常输入下表现正常,当遇到包含触发器的输入时.会

输出符合攻击者预期的代码片段. 

对于对抗攻击与防御而言,SPEC200、BigCloneBench、CodeXGLUE、Devign 数据集可用于针对代码理解

模型的对抗攻击,在正常样本上增加微小扰动以构建对抗样本.将其作为输入能够误导模型在解析和理解代码

时产生错误结果,如无法正确识别克隆代码或漏洞代码.SPEC200、OJ、CodeSearchNet、Code2Seq、GCJ、

CodeXGLUE、CodeQA、APPS、Shellcode_IA32、SecurityEval、LLMSecEval 和 PoisonPy 数据集可用于针对

代码生成模型的对抗攻击,在正常样本上增加微小扰动以构建对抗样本,将其作为输入能够误导模型产生具有

潜在安全隐患或不符合预期功能的代码片段. 

4.2   评估指标 

为了评估后门攻击与防御和对抗攻击与防御的效果,研究人员利用现有的或提出新的评估指标从各个维

度对攻击或者防御技术进行了多维度的评估和对比.本节将对在该领域中常用的评估指标进行系统的梳理和

介绍. 

(1) 干净数据准确率(Clean Accuracy,CA):用于评估模型对于干净数据的性能指标,是后门攻击和对抗攻击

中常用的评估指标.对于后门攻击而言,如果中毒模型的准确率与正常模型相差无几,这能够说明攻击方

法具有较好的隐蔽性. 

(2) F1 分数(F1 Score):用于评估分类模型的性能指标,是精度和召回率的调和平均值,通常用于评估深度代

码分类模型被攻击前后的性能差异. 

(3) 平均倒数排名(Mean Reciprocal Rank ,MRR):是一组检索结果的倒数排名的平均值,MRR提供了评估检

索结果有效性的整体视角.一般情况下,MRR 值越高,模型检索的效果越好. 

(4) 双语评估替补(Bilingual Evaluation Understudy,BLEU):比较机器生成的文本和人类生成的参考文本之

间的相似度来评估机器生成文本的质量,是在代码摘要生成、代码生成和代码补全等生成类任务中常

用的性能评估指标.通常用于评估深度代码生成类模型被攻击前后的性能差异. 

(5) CodeBLEU:用于评估模型生成代码的质量.CodeBLEU 考虑代码的功能和结构信息,加权了抽象语法树

匹配和数据流匹配分数.CodeBLEU 比 BLEU 更有效地衡量生成代码一致性的指标.CodeBLEU 为 1,则

代码完全保留了原始代码语义.常用于评估深度代码生成模型被攻击前后的性能差异. 

(6) 攻击成功率(Attack Success Rate, ASR):指成功使模型预测为目标标签的中毒或对抗样本所占的比例,用

于衡量后门攻击或对抗攻击的攻击效果.攻击成功率越高,攻击方法的性能越好. 

(7) 后门误触率(False Positive Rate,FPR):用于评估分类模型性能的指标之一.常用于评估评估后门防御方

法的性能. 

(8) 平均归一化排名 (Average Normalized Rank,ANR):用于衡量对代码检索模型发起后门攻击的有效

 
11 https://github.com/github/codeql 

12 https://rules.Sonarsource.com 
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性,ANR表示攻击可以在多大程度上提升中毒样本的检索排名.ANR 值越小代表攻击方法越有效. 

(9) # −成功率(SuccessRate@k):衡量检索模型输出中相应代码片段排名在前#的平均数量占比 .一般而

言,# −成功率越高,代码检索模型的效果越好. 

(10) 查询数量(Number of Queries):用于表示在对抗攻击中对于目标模型攻击成功的平均查询数.对于黑盒

对抗攻击方法而言,查询是访问目标模型的唯一方法.因此查询数量是评估黑盒对抗攻击方法效率的重

要指标之一. 

(11) 扰动比例(Ratio of Perturbation,Pert):用于表示在对抗攻击中注入到原始源代码中的扰动比例.较低的扰

动比例表明生成的对抗样本具有较少的扰动. 

(12) 相对退化值(Relative Degradation,r_d):用于评估模型处于攻击状态下的性能退化情况. 

(13) 有效率(Valid Rate,vr):定义为能够通过编译的对抗样本的百分比.该指标用于评估生成的对抗样本的质

量以及生成过程的效率. 

(14) 成功率(Success Rate,S_r):定义为相对退化与有效率的乘积,提供攻击效率和生成的样本质量的综合指

标.本质上,更高的成功率表明相应的方法可以生成具有更好攻击能力的有效对抗样本,因此需要更有效

的攻击方法. 

(15) 变量修改率(Variable Change Rate,VCR):攻击者攻击成功所需要修改的变量占比.VCR 越低代表攻击方

法越优秀,代表仅需要修改少量变量便可以找到高效的对抗样本. 

不同的评估指标关注的是模型在不同方面的能力,从模型性能和安全性的角度出发,我们可以将 15 个评估

指标分为两大类.第一类评估指标主要用于评估模型在正常操作下的性能,包括干净数据准确率、F1 分数、平

均倒数排名、双语评估替补和 CodeBLEU,它们从不同维度反映了模型在预测、分类或回归任务中的表现.第二

类评估指标则侧重于评估模型在面对对抗和后门攻击时的表现,包括攻击成功率、后门误触率、平均归一化排

名、# −成功率、查询数量、扰动比例、相对退化值、有效率、成功率和变量修改率,它们评估了模型在应对恶

意输入或操纵时的能力.这些指标之间各自独立,它们从不同维度和角度细致地刻画了模型在正常操作或面对

攻击或进行防御时的性能表现,没有不同的权重,没有重要性排序.这些指标在不同的评估场景中也没有不同的

权重.不同的代码相关任务需要选择不同的评估指标来准确评估模型的表现. 

5   研究难点与未来挑战 

根据前面章节对深度代码模型安全相关研究的介绍可以得知,尽管深度代码模型在不同的软件工程任务

中已经取得了一系列瞩目的研究成果,但是对于深度代码模型的安全性研究仍然处于初级阶段,依然存在许多

关键问题尚待解决.具体而言,目前研究者利用对抗攻击与后门攻击已经发现深度代码模型存在许多安全问题,

但是提升模型安全性的相关防御方法仍然缺失.同时,随着开源代码数据的持续爆增与 GitHub Copilot等智能辅

助编码工具进一步发展与应用,给深度代码模型的安全带来了新的挑战.经过对相关研究系统的回顾,本章将对

深度代码模型安全研究当前所面临的挑战进行详细的总结并提出一些未来研究机会. 

5.1   后门攻击与防御 

 针对深度代码模型的后门攻击的一个挑战是:设计隐蔽和自然的后门触发器.目前大部分针对深度代码模

型的后门攻击的触发器设计为死代码片段[10,24,25].有研究表明[11],这样的触发器占用多行,具有较低的隐蔽性.有

一些研究[11,27,29]通过分析代码的特征、使用语言模型和对抗扰动等方法来生成字符或者单词作为触发器,提高

其隐蔽性.但是,这样的方法可能会生成无意义字符或者单词,这些触发器插入到代码中会破坏代码的可读性和

自然性,并且这类相对隐蔽的触发器会降低后门攻击的成功率.同时,目前的触发器注入手段基本为插入代码片

段和修改变量名/方法名.单一的注入手段也为目前的后门攻击带来低隐蔽性和低自然性的特点.因此未来研究

可以着手于设计更加隐蔽和自然的触发器.保留插入触发器后代码的语义是解决触发器低隐蔽性和低自然性

问题的关键.例如,Sun 等人[89]基于后门攻击的基本原理,利用保留代码语义转换技术为代码数据生成水印.该技

术可以在保留原本代码语义的同时,有效地改写该代码.基于此,该技术可以被探索用于后门攻击触发器设计的
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可能. 或者通过借鉴计算机视觉或者自然语言处理领域中的后门攻击来提升该领域中的代码攻击效果.除此之

外,借助大模型进行触发器设计也是可行的.研究表明[90,91],大模型具有很强的代码分析能力,因此可以通过大模

型分析代码数据的脆弱位置,并生成隐蔽且自然的触发器. 

 针对深度代码模型的后门攻击的另一个挑战是:设计针对大模型的后门攻击.设计可以攻击大模型的后门

技术可以有效地探索大模型的后门安全性.而目前的后门攻击大部分为数据投毒.此类后门攻击需要掌握训练

数据的部分数据信息,并且需要投毒 1%~10%的训练数据.而目前的大模型训练数据量都十分巨大,即使对 1%的

训练数据进行投毒也是不现实的.而且更多的大模型并不是开源的,攻击者无法掌握其训练数据.另一方面,尽管

Li 等人[24]提出了针对深度代码预训练模型的模型投毒技术.但是,由于大模型中存在更多的预训练任务,例如人

类反馈强化学习和有监督微调等,因此该技术仍然无法对大模型产生作用.总而言之,目前存在的后门攻击都无

法对大模型执行成功的后门攻击.因此未来的研究可以针对大模型的特性设计一种有效的后门攻击技术来探

索大模型的后门安全性,例如对大模型的输入提示进行攻击. 

 针对深度代码模型后门防御的一个挑战是:设计适应不同场景的高效后门防御技术.后门防御技术是抵御

后门攻击的最有效手段.目前针对深度代码模型的后门防御技术仅适合于单一场景,即需要掌握训练数据和模

型的训练过程.对于其他场景无法进行有效的防御.例如,仅能掌握模型的训练过程无法得知其训练数据的情况.

此外,目前的防御技术需要对模型进行重训练,需要消耗极大的资源,并不高效.因此未来研究可以着手于为不同

的场景设计后门防御方法,以应对不同场景的后门攻击.例如,可以利用逆向工程技术判断语言模型是否被植入

后门且逆向出相应的触发器. 

5.2   对抗攻击与防御 

 针对深度代码模型的对抗攻击的一个挑战是:设计隐蔽的和通用的对抗样本生成方法.目前针对深度代码

模型的对抗样本生成方法大部分为变量名替换、插入死代码或者保留语义的代码转换.与后门攻击中的方法缺

点类似,这类方法容易生成语法错误的单词,并容易改变代码原本的语义,容易被系统或者开发人员识别和修复.

并且目前的评估指标也无法体现生成扰动的显著性和易检测性.另一方面,目前的对抗样本生成方法对于同一

编程语言没有通用性.同一对抗样本无法对同一编程语言的不同代码任务进行迁移.因此未来的研究可以着手

于通过引入语法控制与语义控制生成错误率更低和隐蔽性更强的对抗样本.分析同一编程语言数据对于不同

任务和模型的特征,寻找能够攻击所有任务和所有深度代码模型的特定扰动作为通用对抗样本. 

 针对深度代码模型的对抗攻击的另一个挑战是:设计针对大模型的对抗攻击.生成可以攻击大模型的对抗

样本可以有效地探索大模型的鲁棒性.目前存在的白盒对抗攻击技术虽然可以依赖梯度生成攻击成功率更高

的对抗样本,但是由于其计算梯度过程需要消耗很大的计算资源且大多数大模型为黑盒结构,因此此类方法并

不适合于为大模型生成对抗样本.另外一方面,目前大部分黑盒对抗攻击技术,需要依赖模型的多次输入输出反

馈才能发起有效的对抗攻击.该类方法也无法对大模型发起普遍性的对抗攻击.因此未来的研究可以设计需要

更少反馈次数的黑盒对抗攻击技术来探索大模型的鲁棒性边界. 

 针对深度代码模型的对抗防御的一个挑战是:设计安全和易用的对抗防御方法.目前的大部分对抗防御方

法为数据集扩充或者对抗训练.这些防御方法虽然能够成功防御对抗攻击,但是增加了模型的训练代价并且可

能对模型的性能产生负面的影响,例如降低了模型的预测精度.尽管一些研究[80]将对抗训练与编程语言的数据

特征相结合,在嵌入层中加入扰动来提高模型鲁棒性,同时保持模型的性能.但是这类方法的易用性较低.因此

未来的研究需要权衡对抗防御方法的安全性、低影响性和易用性. 

6   总  结 

本文对深度代码模型安全性相关文献进行了系统梳理,并详细分析了近年来的发表情况.本文着重关注深

度代码模型在后门攻击和对抗攻击方面的安全威胁.本文将后门攻击分为数据投毒攻击和模型投毒攻击,将对

抗攻击分为白盒对抗攻击和黑盒对抗攻击,并对针对不同分类深度代码模型攻击的研究工作进行了详尽的总

结和分析.随后,本文揭示了后门攻击和对抗攻击所对应的防御缺失.此外,对当前该领域研究面临的挑战进行了
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深入分析,为进一步研究提供了有益的指导.最后,对深度代码模型安全领域常用的数据集和常用评估指标进行

了整理和概括,以便读者便利地使用. 
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